ZASADNI
DESATERO

Kazdé druhé dité chatuje s neznamymi
lidmi a kazdé Sesté uz nékdy sdilelo své
intimni fotografie.

Nauc se branit
online predatoriim!
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Zasada cislo 1

>FOTKA

NIKDY NEZMIZi

Mysli na to, co na internetu sdilis. Na sit
nikdy nepatii intimni fotky nebo videa.
A to se tyka i soukromého chatu, Messen-
geru nebo e-mailu. Ani s nejlepsim kama-
radem nebo pritelem.

Cokoliv, co pustiS na internet, ber jako
verejné!

Zasada cislo 2

>SVER SE

Pokud ti na siti nékdo vyhrozZuje, neboj
se hledat pomoc. Rodice, ucitelé, ale
i anonymni linky, kam muizes zavolat
nebo napsat, jsou tu pro tebe!

Zasada cislo 3

>DUKAZY

SE NEMAZOU

Nékdo té vydira? At uz jste si napsali
cokoliv, neni to tvoje chyba! Nevyjedna-
vej. Vydérace ani neblokuj, nic nemaz,
vsechno si naopak uloz a zalohuj. A jdi za
nékym, komu véris. Rodice, ucitel, starsi
sourozenec, anonymni linka — nebo i po-
licie. VSechno se da resit!

Zasada cislo 4

> FOTAK POD

PERINU NEPATRI

Jasné, od 15 muze$s mit sex. Ale fotit
nebo natacet se u néj nesmis. To uz totiz
spada do tvorby a distribuce détské por-
nografie, coz je trestné. A to az do 18 let!

Zasada cislo 5

> NENI PRITEL

JAKO PRITEL

Hlidej si soukromi na socsitich! Oddél, co
vidi tvi pratelé a co vsichni ostatni. Nez
nékoho pfidas, trochu si ho prolustruj.
A toho, o kom nic nevis, nepridavej viibec!

Zasada cislo 6

>RANDIT,

ALE NERISKOVAT

Potmé parkem se jit bojis, ale na rande
s nékym Uplné neznamym bys beze vieho
3el/Sla? Nikdy si nedavej schiizku s nékym,
koho znés jen z internetu. Riziko, ze na-
razi$ na predatora, je vysoké. A kdyz uz —
fekni rodi¢im, kam jdes$ a s kym, pripad-
né si domluv SOS signal.
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Zasada cislo 7

>BACHA
NA LICHOTKY

Kazdou tvou fotku hned lajkuje, po-
rad té chvali, piSe, jak suprové vypadas?
Pozor!!! Pokud navic tvdj virtualni kama-
rad komunikaci mezi vami oznacuje jako
specialni a tajnou a sam od sebe ti posi-
la sexualné ladéné fotky, nebo dokonce
porno, jako dalsi prijde nejspis zadost
o tvou intimni fotku nebo video. A dal
a znova. ProtoZze ted' té ma v hrsti a bude
té vydirat tim, co uz dostal. Brzdi vcas!

Zasada cislo 8

>NEZVI SI
ZLODEJE DOMU

Kli¢ pod kvétinacem ti prijde k smichu, ale

v

termin rodinné dovolené vyvésis verejné
na sité? Citlivé informace (adresa, vyba-
veni bytu, ¢as, kdy jsou rodice doma) na
internet nepatfi! MGzou byt pozvankou
pro zlodéje a jiné predatory.

Zasada cislo 9

ZABEZPEC
SI KOMP | MOBIL

Nechce$ prece prijit o hry, videa, ale
ani osobni fotky a citlivé informace. Tak
se chran. Tvorba bezpe¢ného hesla, dvoj-
fazové ovéreni pomoci mobilu, solidni
antivir v pocitaci a dalsi nejsou jen pro
legraci. A do pocitace ani mobilu neinsta-
luj neznamé aplikace.

Zasada cislo 10

> JAK POZNAS FAKE

,KAMARADA"

Vsichni to zname. Za profilem krasné hol-
ky nebo kluka se casto skryva ,uchyl”,
co z daveérivel loudi fotky a videa. Typic-
ké rysy podvodného profilu:

¢ je zalozeny teprve par dnl nebo je sice
starsi, ale nic moc na ném neni

* je tu malo fotek, navic ze stejné série
nebo hodné upravenych

e v pratelich ma casto jen holky/kluky
a skupina je jak pres kopirak

* bud' ma jen malo pratel, nebo naopak
x tisic

* obvykla seznamovaci véta:
Hleddm kamosku na pokec.

Jak ho proklepnout? Navrhni videohovor
pres Skype nebo Messenger. Pokud neni
tim, za koho se vydava, bud ,utece”,
nebo bude tvrdit, Ze ma rozbitou web-
kameru.

Jen na Facebooku je pry az 15 % profilG
falesnych. To znamena 15 ze stovky.

HAPPY BONUS

INTERNET JE
DOBREJ, KDYZ...

Internet je super nastroj plny moznos-
ti. MGze$ se tu bavit, najit nové pratele,
ziskat praci snu, vyresit referat do skoly
nebo se stat celebritou. Nebo potkat
lasku na cely Zivot. Ale stejné jako svét
L~venku” ma svoje pravidla. Nezapominej
na né a zlstan v bezpeci! Stoji to za to!
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