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Specifické podminky OZ

pro poskytovani sluzeb typu O2 Cyber Guard

Clanek 1. Uvodni ustanoveni

1.1.

1.3.

02 Czech Republic a.s., se sidlem Za Brumlovkou 266/2 140 22 Praha 4 — Michle, ICO: 60193336, zapsana

v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B, viozka 2322, vydava tyto Specifické
podminky pro poskytovani sluzeb typu 02 Cyber Guard.

Tyto Specifické podminky pro poskytovani sluzeb typu 02 Cyber Guard (dale jen ,, Specifické podminky”),

jsou nedilnou soucasti kazdé smlouvy o poskytovani sluzeb tohoto typu', a spolu s Obchodnimi podminkami
pro poskytovani ICT sluzeb, vydanymi spole¢nosti O2 Czech Republic a.s., upravuji podminky poskytovani
nasledujicich ICT sluzeb:

(i) poskytovanych pod obchodnimi ndzvy 02 Cyber Guard, O2 Cyber Guard Premium a O2 Cyber Guard Ultra;
(i) které ICT sluzby uvedené pod bodem (i) nahrazuji (Nastupnické sluzby) ¢i doplnuji (Dopliikové sluzby),

(iii) jinych sluzeb, u kterych tak vyslovné stanovi Smlouva.

Ucelem t&chto Specifickych podminek je stanoveni dalsich smluvnich podminek zohled#uijicich specifickou povahu,
parametry a postupy spojené s poskytovanim a vyuzivanim sluzeb typu 02 Cyber Guard.

Clanek 2. Vyklad pouzitych pojmii

2.1

2.2.

2.3.

2.4.

2.5.

2.6.
2.7.
2.8.

2.9.

2.10.
2.11.

2.12.

Sluzba, resp. Sluzby, resp. sluzby typu 02 Cyber Guard: znamena pro Gcely téchto Specifickych podminek
kazdou ze sluzeb, na kterou se dle odst. 1.2 vy3e vztahuji tyto Specifické podminky, tj. sluzbu O2 Cyber Guard,
sluzbu O2 Cyber Guard Premium a sluzbu O2 Cyber Guard Ultra, v¢etné jejich pfipadnych Doplrikovych sluzeb
(neni-li v téchto Specifickych podminkach vyslovné stanoveno jinak).

Nastupnicka sluzba: je Sluzba, kterd nahrazuje Sluzbu pavodni tak, aniz by doslo ke zméné funk¢nosti Sluzby
dle Smlouvy.

Dopliikova sluzba, resp. Doplitkové sluzby: je sluzba kterou neni mozné vyuzivat samostatné, ale pouze jako
spolu se Sluzbou. Pokud se v téchto Specifickych podminkach uvadi pojem Sluzba, mysli se tim Sluzba veetné jejich
Doplrikovych sluzeb, neni-li vyslovné stanoveno jinak.

Smlouva: Smlouvou se rozumi smlouva, jejimz pfedmétem je poskytovani sluzeb O2 Cyber Guard, sluzby 02 Cyber
Guard Premium a/nebo sluzby O2 Cyber Guard Ultra, uzaviena mezi Zakaznikem a Poskytovatelem, a to v¢etné
vsech jejich pfiloh (zejména téchto Specifickych podminek, Obchodnich podminek pro poskytovani ICT sluzeb

a pfipadné licen¢nich podminek Software, pokud jsou ve smluvnim formulafi vyslovné uvedeny) a dodatkd.

V pfipadé rozpor mezi jednotlivymi ustanovenimi Smlouvy, které nelze odstranit vykladem, se vzdy upfednostni
ustanoveni uvedend v pfislusném smluvnim formulafi (opatfeném podpisy smluvnich stran) pfed ostatnimi
soucastmi Smlouvy, ustanoveni téchto Specifickych podminek se pak pouziji pfednostné pred Obchodnimi
podminkami pro poskytovani ICT sluzeb.

Porucha: rozpor mezi skute¢nymi vlastnostmi pInéni poskytovaného Poskytovatelem a vlastnostmi Sluzby

specifikovanymi ve Smlouvé, v¢etné Specifickych podminek a Obchodnich podminek pro poskytovani ICT, zavinény
Poskytovatelem ¢i dodavatelem Software.

Smluvni strany: Zakaznik a Poskytovatel.

Software: je spustitelny programovy kéd treti strany, ktery je sou¢asti Sluzby nebo je nezbytny pro jeji poskytovani.
Autorizovana osoba: je osoba (jedna ¢i vice) povéfend Zakaznikem (a to at uz p¥imo ¢i zprostredkované
prostfednictvim jiné k tomu opravnéné Autorizované osoby) k pravnimu jednani za Zékaznika ve vécech Smlouvy

a Sluzby. Zakaznik je povinen v pripadé zmény Autorizované osoby tuto zménu nahlasit Poskytovateli s dostatecnym
predstihem pro zajisténi kontinuity poskytovani Sluzby.

Moje 02: je samoobsluzna webova aplikace Poskytovatele dostupna prostrednictvim webové stranky

www.02.cz, obsahujici (mj.) Udaje o zfizenych sluzbach 02 Cyber Guard a vystavenych vyuctovanich jejich ceny,
jejimz prostrednictvim mUze Zakaznik rovnéz upravovat pocet jim odebiranych sluzeb O2 Cyber Guard a sjednavat

s tim souvisejici zmény Smlouvy.

Koncovy bod: predstavuje fyzické zafizeni (mobilni telefon, stolni pocita¢, notebook, server atp.).

Bitdefender: predstavuje spole¢nost Bitdefender se sidlem 6th District, 15A Sos. Orhideelor Orhideea Towers
Building, Bukurest, Rumunsko.

Fortinet: pfedstavuje spole¢nost Fortinet Inc., se sidlem Sunnyvale, 909 Kifer Road, Spojené staty americké.

1 Tzn. Smlouvy o poskytovani sluzeb 02 Cyber Guard, Smlouvy o poskytovani sluzby O2 Cyber Guard Premium a/nebo Smlouvy o poskytovani sluzby
02 Cyber Guard Ultra.
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Clanek 3.

3.1

3.2.

atp.).

Charakteristika Sluzeb

Cilem sluzeb typu O2 Cyber Guard je zvysit ochranu koncovych bod Zakaznika pfed kybernetickymi hrozbami
(tj. fyzicka zafizeni pfipojena do vnitinf sité Zakaznika, typicky mobilni telefony, stolni pocitace, notebooky, servery

Sluzby typu 02 Cyber Guard jsou Poskytovatelem nabizeny ve 3 (tfech) variantach. (Kazda varianta sluzeb typu
02 Cyber Guard plIni jiné funkce, jednotlivé varianty Sluzeb Ize proto vzajemné kombinovat):

sluzby 02 Cyber Guard

3.2.1.

3.2.1.1.

3.2.1.2.

3.2.1.3.

3.2.1.4.

3.2.1.5.

3.2.1.6.

3.2.1.7.

3.2.1.8.

Na zékladé smlouvy o poskytovani sluzeb O2 Cyber Guard zajisti Poskytovatel pro Zakaznika
opravnéni uzivat (licenci k) Software spole¢nosti Bitdefender, jehoz Ucelem je zvysit ochranu
koncového bodu Zakaznika, na kterém je instalovan, a to zamezenim pfistupu k aplikacim

a souborlim a/nebo eliminaci aplikaci a soubord, které tento Software dle svych pfedem
nastavenych bezpec¢nostnich politik vyhodnoti jako hrozbu, resp. bude opravnéni k uziti tohoto
Software udrzovat ¢i je na zakladé pokyn( Zakaznika rusit.

Smlouvu o poskytovani sluzeb O2 Cyber Guard je smluvnimi stranami uzavfena nejpozdgji
objednavkou prvni Sluzby, objednavkou dal3ich Sluzeb (opravnéni uzivat dalsi rozmnozeniny/

kopie Software) je pak uzavien dodatek je stavajici smlouvé o poskytovani sluzeb 02 Cyber
Guard.

Opravnéni uzivat Software spole¢nosti Bitdefender zajisti Poskytovatel ve sjednaném rozsahu,
tj. k takovému poctu rozmnozenin/kopii tohoto Software?, ktery je ve Smlouvé uveden, a to
vzdy na dobu poskytovani Sluzby. Soucasti kazdé Sluzby je také pfistup do portélu spole¢nosti
Bitdefender, tzv. GravityZone, obsahujici pfehled viech koncovych bodd Zékaznika, na nichz je
Sluzba poskytovana, zpravy o vysledcich fungovani Software, resp. jehoz prostfednictvim Ize
ménit nastaveni bezpecnostnich politik3.

Poskytovatel neprovadi instalaci Software na jednotlivé koncové body Zakaznika, pouze
Zakaznikovi zpfistupni podklady a Gdaje nezbytné pro provedeni instalace a spusténi Software
na pfislusném koncovém bodé. Zpfistupnénim téchto podkladd Zakaznikovi se Sluzba povazuje
za zfizenou. Od tohoto okamzZiku je Zakaznik také povinen hradit cenu Sluzby*.

Ke zfizeni Sluzby dojde do 5 (péti) pracovnich dn od uzavfeni Smlouvy ¢i u Sluzeb sjednanych
dodatkem ke Smlouvé do 5 (péti) pracovnich dnli od uzavieni dodatku, ledaze Smlouva ¢ tyto
Specifické podminky vyslovné stanovi jinak. Pristupové Udaje ke GravityZone budou Zakaznikovi
zaslany e-mailem, a to na e mailovou adresu jeho Autorizované osoby uvedené ve Smlouvé.
Podklady a informace nezbytné pro provedeni instalace Software a jeho spusténi na koncovém
bodé pak Zakaznik obdrzi prostrednictvim GravityZone.

Pocet Zakaznikem odebiranych sluzeb 02 Cyber Guard (tj. poc¢et rozmnozenin/kopii Software,
ktery je Z&kaznik opravnén uzivat) je mozné po dobu trvani Smlouvy ménit, a to prostfednictvim
aplikace Moje 025, Zakaznik bere na védomi, Ze snizeni poctu jim odebiranych Sluzeb maze mit
v nékterych pfipadech (specifikovanych ve Smlouvé) vliv na cenu Sluzby. Sluzba O2 Cyber Guard
je zruSena do 30 (tficeti) kalendafnich dnli od doruceni pozadavku Zakaznika na jeji zruseni.
Zékaznik je povinen Software neprodlené po zruseni Sluzby (ukon&eni Smlouvy) pfestat uzivat

a odinstalovat jej z koncového bodu na kterém byl instalovan.

Poskytovatel nema v souvislosti s poskytovanim Sluzby pfistup do vnitini sité Zakaznika ani
k jeho jednotlivym koncovym boddm, nestanovi bezpe¢nostni politiky Software ani se na jejich
formulaci nijak nepodili.

Poskytovatel odpovida pouze za to, Ze jim poskytované Sluzby budou dostupné v rozsahu
stanoveném ve Smlouvé®, a to s parametry, které Smlouva stanovi. Nezarucuje v3ak, Ze provoz
Software bude bezchybny, ani nepfebira jakékoliv zaruky ve vztahu k vysledkdm jeho cinnosti,
vhodnosti Software pro konkrétni Gcel, ani ze Zakaznik jeho prostfednictvim dosahne jim
zamyslenych vysledkl. Poskytovatel dale neodpovida za jakoukoliv ztratu dat Zakaznika

¢i omezeni pfistupu Zakaznika k datdm, k nimz doslo v ddsledku ¢innosti Software. S ohledem
na Ucel Sluzby Poskytovatel Zdkazniklim doporucuje zavést pokrocily systém zalohovani
soubord.

2 Na kazdy koncovy bod, jehoz ochranu pred kybernetickymi hrozbami chce Zakaznik za pouziti Sluzby zvy3it, musi byt instalovana 1 (jedna)
rozmnozenina/kopie Software. Rozsah poskytovanych sluzeb 02 Cyber Guard tedy odpovida poctu koncovych bodu, jejichz ochranu kybernetickymi
hrozbami chce Z&kaznik prostiednictvim Sluzby zvy3it.

3 Zakaznik si prostrednictvim GravityZone mulze zvolit 1 (jednu) z pfednastavenych variant bezpec¢nostnich politik Software.

4 To, zda Zékaznik Software, k némuz mu Poskytovatel v souladu se Smlouvou zajistil opravnéni k jeho uziti a zpfistupnil mu podklady a informace
nezbytné pro jeho instalaci a spusténi na prislusném koncovém bodé, na tomto koncovém bodu skute¢né instaloval a spustil, tedy nemé na jeho
povinnost hradit cenu Sluzby zadny vliv.

5 Zmény poctu Sluzeb provadi jménem a Ucet Zakaznika vzdy jeho Autorizovand osoba.

6V ¢lanku 9 téchto Specifickych podminek, pokud se smluvni strany vyslovné nedohodnou jinak.
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3.2.1.9. Ke Sluzbé 02 Cyber Guard je vzdy dale mozné objednat Dopliikové sluzby dle aktualni nabidky
Poskytovatele, zejména pak konzulta¢ni sluzby zamérené na instalaci a spusténi Software
na jednotlivych koncovych bodech a zménu Zakaznikem zvolenych bezpecnostnich politik.

3.2.2.  sluzba 02 Cyber Guard Premium

3.2.2.1. Ukelem Sluzby 02 Cyber Guard Premium je Fizeni pfistupu koncovych bod(i (a jejich uZivateld)
do vnitini sité Zakaznika, a to prostrednictvim predem stanovenych pravidel.

3.2.2.2. Poskytovatel tedy v rdmci Sluzby:

3.2.2.2.1. Z&kaznikovi zajisti opravnéni uzivat funkce Software spole¢nosti Fortinet, ktery je
ur¢en k instalaci na jednotlivé koncové body, jejichZ pfistup do vnitini sité Zdkaznika
ma byt Fizen prostfednictvim Sluzby. Pocet téchto koncovych bodd (a tedy i pocet
rozmnoZenin/kopif Software, jehoz funkce bude Zakaznik v rdmci Sluzby opravnén
uzivat) je smluvnimi stranami sjednan ve Smlouvé;

3.2.2.2.2.zfidi a provozuje tzv. Enterprise Management System (déle také jen jako ,EMS"),
ktery uchovava informace o koncovych bodech, jejichz pfistup do vnitini sité
Zékaznika ma byt fizen prostfednictvim Sluzby, a pravidla, kterd ovliviiuji pfistup
téchto koncovych bodl do vnitini sité Zakaznika;

3.2.2.2.3. provede pocatecni integraci (implementaci) EMS do vnitini sité Zdkaznika a zajisti
zakladni zaskoleni Zakaznika tykajici se nastaveni EMS a jeho propojeni se Software
instalovaném na jednotlivych koncovych bodech.

3.2.2.3. EMS maze byt umistén na technickych prostfedcich Poskytovatele, Zékaznika. Je-li umistén
na technickych prostfedcich Poskytovatele, mdze byt bud vyhrazen pro uZiti konkrétnim
Zéakaznikem v rdmci Sluzby a/nebo sdilen soucasné vice Zakazniky, pficemz kazdému z nich je
v takovém pfipadé (pro jeho uZiti v ramci Sluzby) vyhrazena jeho ¢ast.

3.2.2.4. Software spole¢nosti Fortinet, ktery je soucasti Sluzby a ma byt instalovén na jednotlivé koncové
body, mUZze byt zajistén také ve varianté s rozsifenymi funkcemi. Tato varianta Software, kromé
fizeni pfistupu daného koncového bodu do vnitni sité Zakaznika, napomaha také k jeho
ochrané, a to zamezenim pfistupu k aplikacim a soubordm a/nebo eliminaci aplikaci a soubord,
které Software dle svych pfedem nastavenych bezpec¢nostnich politik vyhodnoti jako hrozbu.

3.2.2.5. Sluzba je zfizena okamzikem, kdy ji Poskytovatel umozni Zakaznikovi uzivat v rozsahu
a s parametry stanovenymi ve Smlouvé. Zfizeni Sluzby Poskytovatel Zakaznikovi vzdy pisemné
oznami, a to prostfednictvim e-mailu zaslaného na e-mailovou adresu jeho Autorizované
osoby. Zfizeni Sluzby viak nezahrnuje instalaci ani spusténi Software na jednotlivych koncovych
bodech. Poskytovatel v ramci Sluzby pouze zajistuje podklady, které jsou pro provedeni instalace
a spusténi Software nezbytné, a pravo uZzivat jeho funkce (v rozsahu stanoveném Smlouvou).
Instalaci a spusténi Software na jednotlivych koncovych bodech zajistuje Zakaznik’.

3.2.2.6. Ke zfizeni Sluzby dojde do 30 (tficeti) kalendarnich dnd od uzavfeni Smlouvy, ledaze Smlouva
vyslovné stanovi jinak.

3.2.2.7. Zakaznik je povinen Software neprodlené ukonc¢eni Smlouvy prestat uzivat a odinstalovat jej
z koncového bodu na kterém byl instalovan.

3.2.2.8. Poskytovatel nema v souvislosti s poskytovanim Sluzby pfistup do vnitini sité Zdkaznika ani
k jeho jednotlivym koncovym bodlm ani nestanovi pravidla pro pfistup koncovych bodu
do vnitini sité Zakaznika ani bezpecnostni politiky Software s rozsifenou funkci (na zakladé
kterych Software eliminuje soubory ¢i aplikace ¢ k nim zamezi pfistup).

3.2.2.9. Poskytovatel odpovida pouze za to, Ze jim poskytovana Sluzba bude dostupna v rozsahu
stanoveném ve Smlouvéd, a to s parametry, které Smlouva stanovi. Nezarucuje v3ak bezchybné
fungovani Sluzby, ani nepfebira jakékoliv zaruky ve vztahu k jejim vysledkim, vhodnosti Sluzby
pro konkrétni Gcel, ani ze Zékaznik prostrednictvim Sluzby dosahne jim zamyslenych vysledka.
Poskytovatel déle neodpovida za jakoukoliv ztratu dat Zakaznika ¢ omezeni pfistupu Zakaznika
k datlim, k nimz doslo v dlsledku ¢innosti Software s rozsifenou funkci. S ohledem na Ucel
Sluzby Poskytovatel Zakaznikiim doporucuje zavést pokrocily systém zalohovani soubord.

3.2.2.10.Ke Sluzbé 02 Cyber Guard Premium je dale mozné objednat Dopliikové sluzby dle aktualni
nabidky Poskytovatele, zejména pak konzulta¢ni sluzby zamérené na praci s EMS.

7 To, zda Zakaznik Software, k némuz mu Poskytovatel v souladu se Smlouvou zajistil opravnéni k jeho uziti a zpfistupnil mu podklady a informace
nezbytné pro jeho instalaci a spusténf a pislusném koncovém bodg, na tomto koncovém bodu skute¢né instaloval a spustil tedy nemd na jeho
povinnost hradit cenu Sluzby Zadny vliv.

8V ¢lanku 9 téchto Specifickych podminek, pokud se smluvni strany vyslovné nedohodnou jinak.
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3.2.3.  sluzba 02 Cyber Guard Ultra

3.2.3.1.

3.2.3.2.

3.2.3.3.

3.2.3.4.

3.2.3.5.

3.2.3.6.

3.2.3.7.

3.2.3.8.

Cilem sluzby O2 Cyber Guard Ultra je ochrana koncovych bodl zpUsobilych pristupovat

do vnitini sité Zakaznika prostfednictvim pribézného monitoringu a analyzy jejich chovani

za UCelem detekce bezpecnostnich hrozeb a/nebo neobvyklé aktivity daného koncového bodu,
a pripadné (je-li hrozba identifikovana) automatickém generovani upozornéni a pfijimani
predem stanovenych bezpecnostnich opatfeni. Sluzba soucasné slouzi ke shromazdovani

a uchovavani dat o ji drive identifikovanych hrozbach (vztahujicich se k danym koncovym
boddm) a jejich projevech pro potreby dalsiho podrobného zkoumani ze strany Zakaznika.

Poskytovatel tedy v ramci Sluzby:

3.2.3.2.1.Zakaznikovi zajisti pravo uzivat funkce Software spole¢nosti Fortinet, ktery je urcen
k instalaci na jednotlivé koncové body, k jejichZz ochrané ma Sluzba slouzit. Pocet
téchto koncovych bodt (a tedy i pocet rozmnozenin/kopii Software, jehoz funkce
bude Zakaznik v ramci Sluzby opravnén uZzivat) je smluvnimi stranami sjednan
ve Smlouvé;

3.2.3.2.2. pro Zakaznika zajisti zfizeni a provoz tzv. FortiEDR cloud portalu. Tento FortiEDR
portal umoziuje spravu zabezpeceni koncovych bodd, automatizaci rutinnich tkold,
ktery uchovava informace o koncovych bodech, k jejichz ochrané mé Sluzba slouzit,
data o detekovanych hrozbach, bezpe¢nostnich opatfenich, ktera maji byt v pfipadé
detekce hrozby pfijata atp.;

3.2.3.2.3. provede pocatecni integraci (implementaci) EMS do vnitfni sité Zakaznika a zajisti
zakladni zaskoleni Zakaznika tykajici se nastaveni EMS.

Sluzba je zfizena okamzikem, kdy ji Poskytovatel umoZzni Zakaznikovi uzivat v rozsahu

a s parametry stanovenymi v této Smlouvé. Zfizeni Sluzby Poskytovatel Zakaznikovi vzdy pisemné
oznami, a to prostfednictvim e-mailu zaslaného na e-mailovou adresu jeho Autorizované

osoby. Zfizeni Sluzby viak nezahrnuje instalaci ani spusténi Software na jednotlivych koncovych
bodech. Poskytovatel v rdmci Sluzby pouze zajistuje podklady, které jsou pro provedeni instalace
a spusténi Software nezbytné, a pravo uzivat jeho funkce (v rozsahu stanoveném Smlouvou).
Instalaci a spusténi Software na jednotlivych koncovych bodech zajistuje Zakaznik®.

Ke zfizeni Sluzby dojde do 30 (tficeti) kalendarnich dnd od uzavfeni Smlouvy, ledaze Smlouva
vyslovné stanovi jinak.

Zéakaznik je povinen Software neprodlené ukonceni Smlouvy prestat uZivat a odinstalovat jej
z koncového bodu na kterém byl instalovan.

Poskytovatel nema v souvislosti s poskytovanim Sluzby do pfistup do vnitrni sité Zakaznika
ani k jeho jednotlivym koncovym bodlm, ani nestanovi pravidla pro identifikaci hrozeb

ani bezpecnostni opatieni ktera maji byt v takovém pripadé prijata.

Poskytovatel odpovida pouze za to, Ze jim poskytovana Sluzba bude dostupna v rozsahu
stanoveném ve Smlouvé'®, a to s parametry, které Smlouva stanovi, nepfebira viak jakékoliv
zaruky ve vztahu k jejim vysledklm (zejména Uspésnosti detekce hrozeb), jeji vhodnosti

pro konkrétni Ucel, ani nezarucuje, Zze Zdkaznik jejim prostfednictvim dosdhne jim zamyslenych
vysledkl. Poskytovatel dale neodpovida za jakoukoliv ztratu dat ¢i omezeni pfistupu k nim,
k nimz dojde v dusledku ¢innosti Software. S ohledem na jeho Ucel Sluzby viak Zakaznikdm
doporucuje zavést pokrocily systém zalohovani soubord.

Ke Sluzbé 02 Cyber Guard Ultra je dale mozné objednat Doplikové sluzby dle aktudlni
nabidky Poskytovatele, zejména pak konzulta¢ni sluzby zamérené na praci s EMS — definici
bezpecnostnich opatreni, kterd maji byt prijata v reakci na detekovanou hrozbu atp.

Clanek 4. Uzavieni, ukonéeni a zmény Smlouvy

4.1. Smlouvy o poskytovani sluzeb typu O2 Cyber Guard jsou uzavirany vzdy v pisemné podobé stvrzené obéma
smluvnimi stranami, pisesmnou podobu pak musf mit i kazd4 jejich zména.

4.2. Smlouvy o poskytovani sluzeb 02 Cyber Guard jsou uzavirany na dobu neurcitou, tj. bez zdvazku odebirat tyto
Sluzby po stanovenou dobu ¢&i ve sjednaném rozsahu. Zakaznik je opravnén pocet jim odebiranych sluzeb 02 Cyber
Guard v pribéhu doby trvani Smlouvy ménit (tj. navy3ovat pocet sluzeb 02 Cyber Guard, které na zakladé Smlouvy
odebira, a/nebo jejich pocet snizovat). O zménu poctu odebiranych Sluzeb Zakaznik vzdy zada prostfednictvim
svych Autorizovanych osob (a obvykle i aplikace Moje 02). Zakaznik v3ak bere na védomi, ze zmény v rozsahu
sluzeb 02 Cyber Guard mohou mit, v pfipadech uvedenych ve Smlouvé, vliv na cenu Sluzby. Takto zplsobena

9 To, zda Zékaznik Software, k némuz mu Poskytovatel v souladu se Smlouvou zajistil opravnéni k jeho uziti a zpfistupnil mu podklady a informace
nezbytné pro jeho instalaci a spusténi a pfislusném koncovém bodé, na tomto koncovém bodu skute¢né instaloval a spustil tedy nema na jeho
povinnost hradit cenu Sluzby zadny vliv.

10 V ¢lanku 9 téchto Specifickych podminek, pokud se smluvni strany vyslovné nedohodnou jinak.
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zména ceny se nepovazuje za jednostrannou zménu smluvnich podminek ve smyslu ¢l. 13 Obchodnich podminek
pro poskytovani ICT sluzeb. Vypovédni doba Smlouvy o poskytovani sluzeb 02 Cyber Guard ¢ini 30 (tficet)
kalendarnich dnli od doruceni vypovédi druhé smluvni strané.

4.3. Smlouvy o poskytovani sluzeb 02 Cyber Guard Premium a O2 Cyber Guard Ultra jsou pak vzdy uzavirany na dobu
urcitou, se zavazkem odebirat Sluzbu po dobu, na kterou je Smlouva uzaviena, a to v rozsahu, ktery je v této
Smlouvé uveden, resp. dodrzovat viechny povinnosti, které Smlouva v souvislosti s uzivanim dané Sluzby stanovi.

4.4, Zakaznik se zavazuje poskytnout Poskytovateli (na vlastni ndklady) soucinnost nezbytnou ke zfizeni, zménam
a poskytovani Sluzeb, jakoz i odstrafiovani jejich Poruch. V pfipadé prodleni Zakaznika s poskytnutim soucinnosti,
které Poskytovateli brani ¢i vyznamné ztézuje pInéni nékteré z jeho povinnosti dle Smlouvy, se prodluzuje se Ihlta
pro spinéni povinnosti Poskytovatele o takovy pocet pracovnich dn(, po které byl Zakaznik (byt i jen z ¢asti)
v prodleni. Zakaznik se zavazuje Sluzbu neprodlené po zahajeni jejiho poskytovani (¢i provedent jeji zmény)
vyzkouset. Sluzba se povazuje za fadné predanou, pokud Zakaznik ve IhGté 2 (dvou) pracovnich dnl ode dne
zfizeni & zméné Sluzby (resp. doruceni ozndmeni o jejim zfizeni/zméné, nastane-li pozdéji) nesdéli, ze Sluzba neni
nastavena v souladu se Smlouvou a/nebo neuplatni pfipominky k funk&nosti ¢i parametrm Sluzby.

4.5. Zékaznik je povinen neprodlené po ukonceni Smlouvy (resp. u sluzby 02 Cyber Guard po zrudeni Sluzby)
odinstalovat Software ze v3ech svych koncovych bodd, na které byl instalovan za Ucelem poskytovani dané Sluzby.

Clanek 5. Doplrikové sluzby

5.1. Ke kazdému typu sluzeb typu 02 Cyber Guard si Zdkaznik mlze sjednat poskytnuti konzulta¢nich sluzeb,
tj. poradenstvi souvisejici s uzivanim prislusné Sluzby. Konkrétni popis (obsah) konzulta¢nich sluzeb, jejichz
poskytovani Poskytovatel nabizi k danému typu Sluzby, je uveden ve Smlouveé.

5.2. Poskytovani konzulta¢ni sluzeb si Zakaznik sjednava ve Smlouvé, a to za podminek, které jsou ve Smlouvé
uvedeny, a/nebo samostatnou dohodou s Poskytovatelem (nad rdmec Smlouvy). Konzulta¢ni sluzby jsou pak
vzdy poskytovany vzdy na zakladé pozadavku Zakaznika, nejpozdéji do 30 (tficeti) kalendarnich dnd od doruceni
pozadavku Zékaznika na jejich poskytnuti (ledaze se smluvni strany vyslovné dohodnou jinak), a to prostfednictvim
prostfedkd komunikace na dalku.

5.3. Konzulta¢ni sluzby poskytované na zakladé zvlastni dohody smluvnich stran nad rdmec Smlouvy jsou zpoplatiiovany
jednorazovou platbou za kazdou zapocatou normohodinu'' po kterou jsou poskytovany, ur¢enou dle aktualniho
ceniku Poskytovatele, platného ke dni uzavieni dohody o jejich poskytovani (tento cenik je Zakaznikovi k dispozici
na vyzadani). Jejich cena je hrazena vzdy zpétné za kalendarni mésic, ve kterém byly tyto Konzulta¢ni sluzby
poskytnuta.

Clanek 6. Cena a platebni podminky

6.1. Zakaznik je povinen hradit cenu Sluzby pocinaje dnem, v némz byla zfizena.

6.2. Cena Sluzby je stanovena ve Smlouvé a sestava se z (i) poplatku za zfizeni Sluzby (je-li ve Smlouvé vyslovné
stanoven), (i) pravidelné ceny Sluzby za kazdy i zapocaty kalendarni mésic'? v némz je poskytovana (dale také jen
jako ,, Mési¢ni cena Sluzby") a (iii) ceny Doplrikovych sluzeb.

6.3. Mési¢ni cena Sluzby je hrazena vzdy zpétné za predchazejici kalendarni mésic. Zfizovaci poplatek Sluzby je pak
hrazen spolu s Mési¢ni cenou Sluzby hrazenou za prvni kalendarni mésic (v némz byla Sluzba zfizena).

6.4. Cena konzulta¢nich sluzeb jejichz poskytovani bylo sjednano ve Smlouvé je hrazena spolu s Mési¢nou cenou
Sluzby za prvni kalendarni mésic, v pfipadé konzulta¢nich sluzeb, které jsou poskytovany na zékladé zvlastni
dohody smluvnich stran nad rdmec Smlouvy, hradi Zakaznik jejich cenu zpétné za kalendarni mésic, ve kterém byly
poskytnuty.

6.5. Vyuctovani ceny Sluzby (také jen jako ,faktura”) bude Poskytovatelem vystaveno a doruceno Zakaznikovi
do 15 (patnéacti) kalendarnich dnl po skonceni kalendarniho mésice, k némuz se vztahuje. Zékaznik odpovida za to,
Ze Uhrada ceny za Sluzbu bude provedena ve vy3i a IhGté splatnosti, uvedené na vyuctovani.

6.6. Ceny uvedené ve Smlouvé (resp. ceny konzulta¢nich sluzeb uvedené v ceniku Poskytovatele) jsou stanoveny bez
dané z pfidané hodnoty, tato dari tedy bude k uvedenym ¢astkam vzdy pfipoctena, a to ve vysi dle pravnich
predpist platnych a Gcinnych ke dni vystaveni pfislusné faktury.

6.7. Poskytovatel je opravnén zvysit vysi cenu Sluzby dojde-li k navy3eni ceny, kterou Poskytovateli Uctuje jeho dodavatel
za opravnéni uzivat Software, a/nebo v pripadé kurzovych zmén, pokud je cena za uziti Software Poskytovateli
Uc¢tovana v jiné méné, nez je Ceska koruna, a pokud by disledkem takové kurzové zmény bylo navyseni nékladu
Poskytovatele za uzivani Software (jeho 1 (jedné) rozmnoZeniny) o vice nez 5 % (pét procent). Zvyseni ceny Sluzby
provedené Poskytovatelem z téchto dlvodl musi vzdy odpovidat zvy3eni nakladd Poskytovatele na Software,

11 Tj. 60 (3edesat) minut prace 1 (jedné) fyzické osoby.
12 Pravidelnd mési¢ni cena Sluzby se tedy hradi v pIné vy3i i pokud byla V Sluzba poskytovana jen ¢ast kalendarniho mésice.
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Poskytovatel je vak opravnén takto zménénou cenu Sluzby zaokrouhlit na celé desetikoruny nahoru.

Poskytovatel je povinen zménu ceny dle tohoto odstavce Zakaznikovi oznamit alespori 1 (jeden) mésic pred jeji
Ucinnosti, a to pisemnou formou. Pokud navyseni ceny dle tohoto odstavce prevysi 15 % (z plvodn{ Urovné

ceny Sluzby), je Zékaznik opravnén zménu ceny odmitnout a z tohoto dlvodu, do dne nabyti G¢innosti zmény,
Smlouvu pisemné vypovédét. Vypovédni doba ¢ini 30 (tficet) kalendarnich dnl a pocina bézet dnem nasledujicim
od doruceni vypovédi Poskytovateli. Pro Ucely zmén dle tohoto odstavce se neaplikuje ¢l. 13 odst. 6 Obchodnich
podminek pro poskytovani ICT sluzeb.

Clanek 7. Prava a povinnosti Zakaznika

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

Zakaznik je povinen uzivat Sluzbu v souladu se Smlouvou, jakoz i ndvody a instrukcemi, které obdrzel
od Poskytovatele.

Neni-li ve Smlouvé uvedeno vyslovné jinak, je opravnéni uzivat Software Zdkaznikovi poskytnuto okamzikem zfizeni
Sluzby, a to na dobu jejiho poskytovani. Zdkaznik je opravnén vyuzivat Software pouze pro Ucely uzivani Sluzby, a
to v souladu s licen¢nimi podminkami k tomuto Software, které jsou nedilnou souc¢asti Smlouvy, piipadné Smlouvou
(jejimi ostatnimi ¢astmi). Po ukonc¢eni Smlouvy je Zakaznik povinen Software neprodlené odinstalovat z koncovych
bodd, na které byl za U¢elem poskytovani Sluzby instalovan.

Zékaznik méa pravo uplatnit reklamaci na vyuctovani ceny Sluzby nebo na kvalitu poskytované Sluzby. Reklamaci na
vyuctovani ceny je Zakaznik opravnén uplatnit u Poskytovatele bez zbyte¢ného odkladu. Smluvni strany se dohodly,
7e Zakaznik je opravnén reklamovat kvalitu ¢i cenu Sluzby nejpozdéji do 2 (dvou) mésicl poté, co se poprvé
projevila Porucha Sluzby ¢i do 2 (dvou) mésict od skonceni zuc¢tovaciho obdobi, za které je reklamované vyuctovani.
Reklamace bude vyfeSena do 2 (dvou) mésicl od jejiho uplatnéni.

Zakaznik zlstava po celou dobu trvani Smlouvy i po jejim ukonceni vyhradnim vlastnikem veskerych informaci a dat,
které za Gcelem poskytovani Sluzby poskytl Poskytovateli ¢i které byly Zakaznikem uloZeny na technické prostredky
ur¢ené k poskytovani Sluzby (EMS, GravityZone atp.).

Zakaznik ma pravo po dobu trvani Smlouvy, v oddvodnénych pfipadech pozadat Poskytovatele o poskytnuti
soucinnosti pro provedeni kontroly pInéni parametrd Sluzby (stanovenych ve Smlouvé). Takova kontrola musi vzdy
probihat zplsobem a v rozsahu, ktery Poskytovateli umozni plnit povinnosti, které mu plynou z pravnich predpist,
resp. ktery neni v rozporu s opravnénymi zajmy Poskytovatele (napf. na zachovani divérnosti informaci). Neni-li
smluvnimi stranami vyslovné sjednano jinak, nese veskeré naklady na provedeni takové kontroly (v¢etné nakladd
Poskytovatele) Zakaznik.

Zakaznik je povinen Poskytovateli nahlasit alespori jednu Autorizovanou osobu, kterd bude opravnéna jednat jeho
jménem a na jeho Ucet ve vécech Sluzby a Smlouvy. Jednotlivé Autorizované osoby a rozsah jejich opravnéni jsou
urceny ve Smlouvé a/nebo vyslovnym jednanim Zakaznika za podminek stanovenych ve Smlouvé (napt. ur¢enim
Autorizované osoby v aplikaci Moje 02).

Zakaznik je povinen poskytnout Poskytovateli (na vlastni naklady) bezodkladné veskerou soucinnost a tfetim
osobam pri konani softwarového auditu tykajiciho se uzivani Sluzeb Zakaznikem (softwarovym auditem se rozumf
proces, jehoz cilem je ovéfit, zda je Software uzivany Zdkaznikem vyuzivan opravnéné, v souladu s licen¢nimi
podminkami, resp. zda jsou viechna opravnéni k Zakaznikem uzivanému Software platné a zda byly ziskany v
souladu se Smlouvou).

Zakaznik je povinen poskytovat Poskytovateli (na vlastni naklady) veskerou sou¢innost nezbytnou pro zfizeni Sluzby
jejf zménu ¢i poskytovani (véetné odstrariovani Poruch Sluzby), a to zpisobem a v pfimérenych Ihltach, které mu
Poskytovatel za timto Ucelem stanovi. V pfipadé prodleni Zakaznika s poskytnutim soucinnosti, které Poskytovateli
brani ¢ vyznamné ztézuje pInéni nékteré z jeho povinnosti dle Smlouvy, se prodiuzuje se Ihdta pro splnénf
povinnosti Poskytovatele o takovy pocet pracovnich dnd, po které byl Zakaznik (byt i jen z ¢asti) v prodlent.

Neni-li ve Smlouvé uvedeno vyslovné jinak, zajistuje technickou podporu k Software Poskytovatel a Zakaznik je
povinen obracet se vyhradné na technickou podporu Poskytovatele.

Clanek 8. Prava a povinnosti Poskytovatele

8.1.

Poskytovatel neodpovida za omezeni funkénosti ¢i dostupnosti Sluzby zejména:

(i) pokud Zékaznik uziva Sluzbu &i jakoukoliv jeji ¢ast zplsobem, ktery je v rozporu se Smlouvou, zejména
s licen¢nimi podminkami Software a/nebo témito Specifickymi podminkami, resp. v rozporu s navody
¢i instrukcemi, které od Poskytovatele na zakladé Smlouvy obdrzel;
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8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

(i) po dobu po kterou Zakaznik neposkytuje soucinnost nezbytnou pro zfizeni Sluzby', jeji zménu &i poskytovani
(veetné odstranovani Poruch nebo pro predchézeni jejich vzniku);

(iii) po dobu servisnich odstavek za podminek uvedenych v ¢lanku 9 téchto Specifickych podminek.

Poskytovatel je povinen zajistit po celou dobu poskytovani Sluzby provoz veskerych technologii a prostredk
nezbytnych pro poskytovani Sluzby, tak aby byla zajisténa jeji pozadovana dostupnost dle dohodnuté SLA

(viz ¢lanek 9 téchto Specifickych podminek).

Poskytovatel ma pravo odmitnout provedeni zmény Sluzby v pripadé, kdy charakter ¢i rozsah takové zmény nenf
Smlouvou vyslovné predvidan. Poskytovatel je rovnéz opravnén v takovém pfipadé zménu odmitnout i zpétné,

a tedy vratit stav pred realizaci prislusné zmény.

Poskytovatel bude povazovat Zdkaznikem pozadovanou zménu Sluzby za uskute¢nénou nebo Poruchu

za odstranénou, pokud Zakaznik neposkytne Poskytovatelem vyzadanou soucinnost po dobu v souhrnu delsi nez
10 (deset) kalendarnich dni.

Poskytovatel je povinen nakladat se vsemi daty, které mu Zakaznik poskytl za Gcelem poskytovani Sluzby ci

v souvislosti s tim jako s dlvérnymi a je opravnén je poskytovat vyhradné Zakaznikovi, pfipadné organtim verejné
moci, a to za podminek stanovenych pravnimi pfedpisy. V takovém pfipadé je Poskytovatel povinen bez zbyte¢ného
odkladu informovat Zékaznika o zpfistupnéni dat, jakoZ i o tom, Ze jsou data takovymi orgény pozadovana, ledaze
je poskytnuti takové informace v rozporu s pravnimi predpisy.

Poskytovatel je povinen informovat Zakaznika o kybernetickych bezpec¢nostnich incidentech dle zakona

o kybernetické bezpecnosti, které se dotykaji jim uzivané Sluzby a/nebo dat Zakaznika, vysetfit je, poskytnout
Zakaznikovi podrobné informace o nich a spolupracovat pfi jejich zvladani za Ucelem zmirnéni jejich nasledk,

resp. minimalizace $kod.

Poskytovatel odpovida pouze za dostupnost Sluzby s parametry a v rozsahu sjednanymi ve Smlouvé, neprebira
viak jakékoliv zaruky ve vztahu k vysledkim (fungovéni) Sluzby, jeji vhodnosti pro konkrétni Gcel, ani nezarucuije,
Ze Z&kaznik jejim prostfednictvim dosahne jim zamyslenych vysledkd. Poskytovatel dale neodpovida za jakoukoliv
ztratu dat ¢i omezeni pfistupu k nim, k nimz dojde v dasledku poskytovani Sluzby. S ohledem na Gcel Sluzby viak
Zakaznikm doporucuje zavést pokrocily systém zalohovani soubor(.

Clanek 9. Service Level Agreement

9.1.

Neni-li smluvnimi stranami vyslovné sjednano jinak, jsou Sluzby poskytovany se zaru¢enou dostupnostf (v rozsahu
funkci stanovenych Smlouvou ¢i v téchto Specifickych podminkéach) na drovni 99,5 %. Viypocet dostupnosti je
vztazen na dobu 1 (jednoho) kalendainiho mésice. Do doby dostupnosti nejsou zapocitavany pravidelné Servisni
odstavky Sluzeb. Vypocet pouzity pro stanoveni dostupnosti Sluzby je nasleduijici:

Hodnota Popis

A Dostupnost Sluzby v rozsahu funkci stanovenych ve Smlouvé a/nebo Specifickych
(Availability) podminkach (, Dostupnost”)

AST

(Approved Celkova provozni doba Sluzby za sledované obdobi (kalendafni mésic)

Service Time)

MW

(Maintenance Celkova doba Servisnich odstavek ve sledovaném obdobf

Window)
Celkova doba, po kterou nemize Zakaznik v rdmci daného sledovaného obdobi (kalendarni
mésic) vyuzivat Sluzbu v rozsahu funkci stanovenych ve Smlouvé pro Poruchu zavinénou

DT Poskytovatelem ¢i dodavatelem Software (v pfipadé sluzby 02 Cyber Guard Premium a

(Downtime) Ultra se za Downtime povazuje situace, kdy je Sluzba nedostupna (resp. nedostupna se
sjednanymi parametry na min. 30 % v3ech koncovych bodU, jejichZ prostfednictvim je
poskytovana).

13 Napf. nesplni podminky ¢ neposkytne informace a data uvedena v Technické specifikaci Sluzby, ktera je nedilnou soucasti Smlouvy, ve Ihiité, kterou
Smlouva (¢i dohoda stran) za timto Gc¢elem stanovi.
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9.2.

9.3.

9.4.

9.5.

Poskytovatel je opravnén prerusit poskytovani Sluzby na dobu nezbytné nutnou pro provedeni Udrzby systém(

a technickych prostfedk slouzicich k poskytovani Sluzby, v¢etné Software, resp. udrzovani jejich aktualnosti

a provozuschopnosti (,, Servisni odstavka”). Budou-li to okolnosti umoznovat, Poskytovatel informuje pfislusnou
Autorizovanou osobu Zékaznika o Servisni odstavce Sluzby nejpozdéji 6 (Sest) kalendarnich dni pfedem. Je-li to

s ohledem na ddvod provedeni Servisni odstavky mozné, bude Servisni odstavka provedena prednostné v dobé
od 00.00 do 06:00 hodin stfedoevropského ¢asu ¢i stfedoevropského letniho ¢asu. Prerudeni nebo omezeni
poskytovani Sluzby z dGivodd Servisni odstavky nepredstavuje poruchu Sluzby a nezohledriuje se v Downtime.

Neni-li u Sluzby dodrZena stanovena nebo sjednana Dostupnost, je Zakaznik opravnén pozadovat po Poskytovateli
slevu z Mési¢ni ceny Sluzby za kalendarni mésic, ve kterém k nedodrzené Dostupnosti doslo (, Sleva”), pficemz
vyge Slevy je stanovena s ohledem na miru nesplnéni Dostupnosti. Uhrnny narok na Slevu dle tohoto ustanoveni
nepfesahne v zadném kalendarnim mésici Mési¢ni cenu dané Sluzby. Jind ndhrada nez Sleva (napf. ndhrada ujmy,
zejména skute¢né skody a uslého zisku) je vylouc¢ena; ustanoveni § 2898 zékona ¢. 89/2012 Sb., obcansky zakonik,
tim neni dotceno.

Narok na Slevu je Zakaznik povinen uplatnit pisemné u Poskytovatele, nejdéle viak do patnéacti (15) dnt

od posledniho dne kalendarniho mésice, za ktery je Sleva uplathovana, pficemz marnym uplynutim této Ihdty narok
Zakaznika na pfiznani Slevy zanikd. Pisemna zadost musi obsahovat detailni popis incidentu, informace o dobé
trvani nedostupnosti Sluzby v rozsahu funkci odpovidajicich Smlouveé ¢i Specifickym podminkam.

Neni-li ve Smlouvé uvedeno jinak, plati pro Sluzby nasledujici podminky SLA:

Hodnota dosazené Dostupnosti Sleva (v % z mésicni ceny Sluzby, u niz nebyla
Sluzby v daném sledovaném obdobi dodrzena Dostupnost)

99.5% > 95% 25%

95% > 90% 50%

90% a méné 100%
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