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1 ZAKLADNI INFORMACE

1.1 Popis zarizeni
VMG8924-B30A je router ADSL2+/VDSL2/g.vectoring (dale jen ,zafizeni ZyXEL") je
kompletnim bezpecnostnim FeSenim s robustnim firewallem a filtrovanim dat.
Jednotliva pismena v nazvu pfistroje maji tento vyznam:
e ,VMG" VDSL Media Gateway.
e ,B" oznaCuje vyrobce chipsetu Broadcomm.

o Modely, jejichz modelové Cislo konéi Cislem ,30% pracuji na digitalnich linkach
ISDN nebo T-ISDN.

Pouzivejte pouze firmware uréeny pro dané zarizeni ZyXEL (informace
o typu zarizeni jsou uvedeny na stitku na spodni strané zarizeni).

VSechny ukazky dialogovych oken v této pfiru¢ce pochazi od modelu
VMG8924-B30A .

PIny seznam vsech funkci najdete v produktové specifikaci.

1.2 Sprava zarizeni

Ke spraveé zafizeni |ze pouzit jednu z téchto ¢tyf metod:

o Webové rozhrani. Metoda vhodna pro kazdodenni spravu zafizeni. K jejimu uziti
sta&i podporovany webovy prohlizec.

e Prfikazovy fadek (CLI). Metoda vhodna pro zkudené uzivatele nebo pfi FeSeni
problémd.

e FTP pfistup je ur€en pro aktualizaci firmwaru nebo obnovu konfigurace.

e Protokol TR-069 umoznuje dalkovou konfiguraci zafizeni.

1.3 Nékolik uziteénych typu pro spravu zarizeni

Nize uvadime nékolik tipl pro spravu zafizeni.

o Zmérnite vychozi heslo. Zvolte heslo, které nelze snadno uhodnout a které
vyuziva kombinaci rdznych typd znakd (napf. pismena a Cislice).

o Heslo si zapiSte a uloZte na bezpeCném misté.
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¢ Pravidelné zalohujte konfiguraci zafizeni a seznamte se s postupem pro jeji
obnovu. Obnova konfigurace je uzitecna, kdyz zafizeni zaCne z néjakého
divodu pracovat nespolehlivé. V této situaci mizete bud provést resetovani
vSech hodnot na tovarni nastaveni, nebo obnovit pfedchozi konfiguraci. Druha
moznost je Casto vyhodnéjsi, protoZe nemusite zafizeni znovu celé nastavovat.

1.4 Typicka instalace zarizeni

1.4.1 Pripojeni k internetu

Zartizeni umozfiuje sdileny pfistup k internetu. Na obrazku nizZe je zafizeni ZyXEL
pfipojeno k telefonni lince prostfednictvim portu DSL (nebo je pfipojeno ke splitteru,
ktery je pfipojen k telefonni lince). PocitaCe jsou pfipojeny k portiim LAN zafizeni,
pfipadné jsou pfipojeny bezdratové.

které jsou soucasti zafizeni. Kdyz je firewall aktivni, vSechna pfichozi data jsou
blokovana, pokud jste je pfedtim sami nevyzadali. Tim je zajisténa vétsi bezpelnost
pfipojeni k internetu.

Filtrovani dat slouzi k blokovani pfistupu k ur€itym serverim a webovym strankam a
také k nékterym aplikacim, jako napf. MSN nebo Yahoo Messenger. Lze také
nastavit pravidla zalozena na IP/MAC adresach a to jak pro pfichozi, tak odchozi
provoz.

Technologie QoS optimalizuje provoz bezdratové sité, protoZze dokaze pridélit
vhodnou prioritu riznym zafizenim a typim dat. Napfiklad je mozné nastavit vyssi
prioritu pro internetové telefonovani (VolP) nebo data Fidicich pracovniku.

Zafizeni VMG8924-B30A: Uzivatelska pfirucka 9



1.5

1.5.1

Bezdratovy pristup

Zarizeni ZyXEL pracuje jako pfistupovy bod (AP) pro bezdratové klienty (napf.
pocita¢, PDA nebo iPad).

Bezdratovou sit je mozné nastavit pfes webové rozhrani nebo prostiednictvim
tlaCitka WPS.

Tlacitko WPS/WLAN

Ve vychozim nastaveni je bezdratova sit vypnuta. Zapnete ji tlacitkem WPS/WLAN
na zadnim panelu zafizeni. Bezdratova sit je aktivni, kdyZz LED kontrolka
WPS/WLAN sviti zelené.

Tlacitko WPS/WLAN rovnéz slouzi k snadnému nastaveni pfihlaSovacich udaju
mezi zafizenim a bezdratovym klientem (ktery musi podporovat technologii WPS).

Jak pripojit bezdratového klienta s vyuzitim WPS:
1 Kontrolka POWER musi trvale svitit a neblikat.
2 Stisknéte tlacitko WPS/WLAN na pét sekund.

(1] Ll
ZyXEL communications Corperation VMGAS24-BI0A

S3ID(2.4G) |r'|tEFr'IEt_KY Coarlnaal .’: 191168110 HD'*_:]!HI-

83ID{8E) InternetsG_xy

WPS/Wifi
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3 Stisknéte tlacitko WPS na bezdratovém klientu (klient musi byt v dosahu
signalu). V okamziku, kdy tlagitko stisknete, musi svitit LED kontrolka
WPS/WLAN na zafizeni ZyXEL.

4 Uspésné nastaveni je potvrzeno zelenou LED kontrolkou WPS/WLAN.

1.6 LED kontrolky

Na obrazku niZze naleznete popis LED kontrolek.

V) g 2?3 £33 xll‘” .I‘II|

Tabulkal Popis LED kontrolek

LED Barva Stav Popis
POWER Zelena Sviti Zafizeni je zapnuté a pfipravené k provozu.
Blika Probiha automaticky provozni test pfi spusténi.
Cervena | Sviti Automaticky provozni test byl nelspésny nebo doslo
k jiné chybé.
Nesviti | Zafizeni je vypnuté.
LAN1-4 Zelena Sviti K portu LAN je pfipojen pocita¢ nebo jiné sitové
zafizeni.
oo
Blika Probiha pfijem nebo odesilani dat na siti LAN.
Nesviti | Zafizeni nezjistilo pfipojeni Ethernet k siti LAN.
WPS/WLAN | Zelena Sviti Bezdratova sit je aktivni.
m Blika Zarizeni komunikuje s bezdratovymi klienty.
Oranzova | Blika Probiha proces pfipojeni prostfednictvim WPS.
(pozn. 2,4 a o N )
5Ghz Wifi Nesviti | Bezdratova sit je vypnuta.
ma kazda
svou ikonu,
popisky plati
pro obé)
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LED Barva Stav Popis

DSL Zelena Sviti Linka DSL je pfipojena.
E Biika | Zafizeni provadi inicializaci linky DSL.
Nesviti | Linka DSL neni pfipojena.

INTERNET | Zelena Sviti Zafizeni zjistilo IP pfipojeni, ale neprobiha pfenos dat.
2 Zatizeni ma pridélenou WAN IP adresu (statickou
nebo pfidélenou serverem DHCP), inicializani faze
PPP je dokon¢ena, DSL linka je pfipojena.

Blika Probiha pfenos dat.

Cervena Sviti Pfipojeni PPP selhalo. Mezi mozné pficiny patfi
nedostupny server DHCP, PPPoE neodpovida nebo
nebyla provedena autentizace.

Nesviti | Zafizeni nezjistil IP pFipojeni.

WAN Oranzova |Blika Zarizeni sestavuje spojeni o rychlosti 100Mbit/s
Sviti | Zafizeni je pfipojeno rychlosti 100Mbit/s
Zelena Blika Zarizeni sestavuje spojeni o rychlosti 1Gbit/s

Sviti Zarizeni je pfipojeno rychlosti 1Gbit/s

USB Zelena Sviti USB Zafizeni je pfipojené a funkéni. (v pfipadé 3G/4G
modemu je sestaveno pfipojeni do sité)

Blika Probiha prenos dat (v pfipadé 3G/4G modemu se
sestavuje spojeni).

Phone Zelena Sviti SIP ucet €.1 je registrovan
Blika SIP ucet €.1 se registruje

(pozn. Zafizeni Eodporuje dva ucty, ucet €.2 ma

vlastni ikonu)

1.7 Tlacitko RESET

Tlacitko RESET na zadni strané zafizeni slouZi k nastaveni vSech konfiguranich
parametrll zafizeni na tovarni hodnoty. Tlacitko uzijte napf. v pfipadé, kdyz
zapomenete pfistupové heslo a nemizete se prihlasit k webovému rozhrani. Po
resetovani na tovarni nastaveni bude pfihlaSovaci heslo opét ,admin®.

1.7.1 Reset modemu pomoci tlacitka

1 Kontrolka POWER musi trvale svitit a neblikat.

2 Stisknéte tlaCitko RESET a drZte ho deset sekund (dokud kontrolka POWER
nezacne blikat). Probéhne nastaveni parametrd na tovarni hodnoty a zafizeni se
znovu spusti.
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2 WEBOVE ROZHRANI

2.1 Zakladni informace

Webové rozhrani pracuje na bazi HTML a predstavuje snadny zpusob, jak
konfigurovat a spravovat zafizeni. Doporucené rozliSeni obrazovky pro webové
rozhrani je 1024 x 768 pixelu. Podporované prohlizeCe jsou Internet Explorer 6.0 a
vySSi, Netscape Navigator, Mozilla Firefox a Google Chrome.

Aby webové rozhrani pracovalo spravné, je tfeba v prohlizeci provést toto
nastaveni:

o Povolit vyskakovaci okna.
e Povolit JavaScript.

e Povolit Javu.

2.1.1 Jak se prihlasit k webovému rozhrani

1 Zafizeni musi byt spravné pfipojeno (viz pfirucka k rychlé instalaci).
2 Oteviete webovy prohlizeé.

3 Do adresoveého pruhu zadejte adresu ,10.0.0.138%

<« X [71000138
I

4 Objevi se dialogova obrazovka k vloZeni hesla. Zadejte administratorské heslo
(vychozi heslo je admin) a kliknéte na Login (pfihlasit). Kdyz kliknete na tlacitko
Reload, obnovi se zakladni informace, které |ze na této strance vycist (IPv4/v6
adresy zarizeni, MAC adresa, stav WAN a Wifi 2,4G a 5G.

8:37:7a:f1:8a:48
901792155
2200:1028:c000:1a4::1/64

VMG8924

Intermet 5G_48
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5 Objevi se pravodce nastavenim zafizeni. Této kapitole se vénuje prfirucka
k rychlé instalaci. Kliknéte tedy na tlaCitko Preskogit a objevi se Stavova
obrazovka, kde zvolte moznost Pokrocilé Nastaveni.

Easy setup

ZyXEL VMG8924-B30A

Wircless LAN LAN port settings Firmware upgrade 3GMG backup

Backup configuration Restore configuration Reboot device Restore factory settings

Poznamka:

Z bezpecnostnich divodu budete automaticky odhlaseni, pokud béhem
péti minut (vychozi nastaveni) nezaznamena webovy konfigurator
zadnou aktivitu. Pokud se to stane, mlzete se znovu pfihlasit.
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2.2 Hlavni obrazovka

ZyXEL VMG 8924

Management
vore

Jazvk

odhlasit

Easy Setup GUL

LAN2 rotink
LANS hiotinkc
LANa ritinkc

Ethernet Map : [Tntermer] LANL, LAN3, Lu/i4] - LIPTVLANZ]

56
Stav ¢ Up U
E
5

ESSID :

Rychlost Wireless:

Mod security :
wiFi 1Pva/1Pve MU ;1452

1Pv6 povolena/zakazins: Enable

Hlavni obrazovka se déli do ¢tyf hlavnich Casti:

titulkovy pruh (nahofe)
navigaéni panel (levy panel s volbami)
hlavni okno (hlavni okno, kde se zobrazi zvolena volba)

stavovy pruh (informuje o stavu stranky GUI, napf. ,pfipraven® ,nacitam“ atd.)

2.2.1 Titulkovy pruh

V titulkovém pruhu naleznete logo vyrobce.
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2.2.2

Navigaéni panel

V naviga¢nim panelu mlzZete vybirat jednotliva okna s konfiguranimi parametry.
V tabulce uvadime pfehled vSech konfiguraCnich obrazovek.

Polozka Karta Funkce

Informace o Obecné informace o zafizeni a stavu sité. Na

zarfizeni obrazovce naleznete pfistup k informacim o
WAN, 3G/4G, Routé, ARP, DHCP, USB a
statistiky LAN, WAN, xXTM a xDSL

Pokrocilé Pokrocilé nastaveni zafizeni, napf. sprava L2

nastaveni rozhrani, siti, Wifi, QoS, NAT, firewall, vzdalena
sprava apod.

VOIP SIP Nastaveni SIP ucta a SIP serveru

Call Nastaveni volacich pravidel a zobrazeni historie

volani

Jazyk Nastaveni jazyka GUI. K dispozici je AngliCtina a
Cestina

Odhlasit Odhlaseni z webového rozhrani

Easy setup GUI

Pfepnuti do rozhrani snadného nastaveni

Pokrocilé Nastaveni

Layer 2 rozhrani

ATM Interface

Nastaveni rozhrani pro ADSL/2/2+ WAN

PTM Interface

Nastaveni rozhrani pro VDSL2

ETH Interface

Nastaveni rozhrani pro Ethernet WAN

WAN sluzby WAN sluzby Konfigurace WAN sluzeb a jejich parametru na
jednotlivych rozhranich
WAN DNS Konfigurace serverti DNS a jejich parametr(
Povolit Ipv6 Povolit nebo zakazat pouziti protokolu Ipv6
Bezdratové 2,4G
pripojent Zakladni Zakladni nastaveni sité, nazev SSID, zakladni
parametry, skryti SSID
Zabezpeceni Na této obrazovce Ize nastavit parametry
zabezpeceni jako je heslo, typ Sifry apod.
MAC Filtr Zde nastavite seznam povolenych nebo
zakazanych MAC adres pro danou sit’
Pokrocilé Pokrocilé nastaveni bezdratové sité jako je Sifka
pasma, Wifi kanél nebo urover vyzatovani AP
Station info Seznam pfipojenych klientskych zafizeni
Channel status Zobrazi graf okolnich siti a vyuZiti/zaruseni
jednotlivych radiovych kanalu
Bezdratové 5G
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pfipojeni

Zakladni Zakladni nastaveni sité, nazev SSID, zakladni
parametry, skryti SSID

Zabezpeceni Na této obrazovce Ize nastavit parametry
zabezpeceni jako je heslo, typ Sifry apod.

MAC Filtr Zde nastavite seznam povolenych nebo
zakazanych MAC adres pro danou sit’

Pokrocilé Pokrocilé nastaveni bezdratové sité jako je Sifka
pasma, Wifi kanal nebo Uroven vyzafovani AP

Station info Seznam pfipojenych klientskych zafizeni

Channel status

Zobrazi graf okolnich siti a vyuZziti/zaru$eni
jednotlivych radiovych kanald

LAN Nastaveni sité LAN, IP adresace, DHCP
Ipv6 autoconfig Nastaveni parametrd pro autokonfigurace Ipv6.
Udaje ziskate od poskytovatele Internetu
NAT Virtualni servery Virtualni Server umozhuje adresovat pfichozi data

z WAN strany (identifikované protokolem a Cislem
externiho portu) na Interni server s privatni IP
adresou na LAN strané.

DMZ Host

Nastaveni parametr(i DMZ host

SIP ALG

Zapnuti / vypnuti aplikaéni brany SIP ALG
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Polozka Karta Funkce
Firewall Obecné Zapnuti / vypnuti firewallu a SPI (stavova kontrola
paketd).

Pravidla Na obrazovce muzete nastavit pravidla pro
filtrovani provozu na zakladé IP adresy nebo
portu sluzby.

DoS Nastaveni ochrany pfed utokem Denial of Service

MAC Filtr Konfigurace pravidel zaloZzenych na filtrovani
pfichozich a odchozich dat pomoci MAC adres
(pouze pro pfipojeni v rezimu Bridze).

Rodicovska Casova omezeni Nastaveni ¢asovych restrikci pro omezeni
kontrola pfistupu k internetu
URL Filtr Nastaveni povolenych nebo zakazanych stranek
Static Ipv4 Nastaveni polozky staticky Ipv4 neighbor
neighbor Static Ipv6 neighbor Nastaveni polozky staticky Ipv6 neighbor
Quality of Zapnuti funkci QoS pro nastaveni priority urcitych
Service typl dat a nastaveni vychozi hodnoty.

QoS Queue Konfigurace jednotlivych front QoS

QoS Classification Konfigurace klasifikacnich pravidel QoS
Routing Vychozi brana Volba pouzité vychozi brany

Static route Nastaveni statické routy

Policy routing Nastaveni routovacich pravidel

RIP Nastaveni RIP verze k jednotlivych rozhranim

USB Sluzby Sdileni souboru Konfigurace sdileni soubor( z pfipojené USB

paméti

Tiskovy server

Nastaveni parametru tiskového serveru

Media server

Nastaveni Media serveru, standardu DLNA, pro
sdileni dat z pfipojené USB paméti

3G/4G backup

Aktivace a nastaveni zalozniho pfipojeni pres
mobilni sité

Dynamic DNS Nastaveni DDNS pro usnadnéni pfistupu
k zafizeni z jiného mista na internetu
UPNnP Zapnuti a vypnuti UPnP.
Interface Seskupovani umoZziuje zaclenéni jednoho a vice
grouping LAN portti do jedné skupiny s jednim a vice WAN
rozhranimi
LAN bundling Nastaveni variant portd s/bez sluzby IPTv
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Polozka Karta Funkce
IP Tunel IPv6inIPv4 Nastaveni IP Tunelu
IPv4inIPv6 Nastaveni IP Tunell
IPSec Tunnel Nastaveni zabezpeceného IPsec VPN tunelu
Monitor Monitoring jiz nastavenych a bézicich VPN tuneld
Certifikat Lokalni Na této strance mulzete Pfidat, Zobrazit nebo
Odstranit lokalni certifikaty. Lokalni certifikaty jsou
pouzivany peery k ovéfeni vasi identity.
Diagnostika Diagnostika Obecna diagnostika zafizeni: WAN, LAN, Wifi,
pfistup k Internetu
Fault management Nastaveni pravidel fault managementu
Management Konfigurace Zde muzete zalohovat a obnovit konfigurace,

popf. Vratit konfiguraci do tovarniho nastaveni

Aktualizace software

Nahrani novéhol/jiného firmware zafizeni

Restart

Obrazovka s tlagitkem pro restart zafizeni

Kontrola pfistupu

Pod polozkou ,hesla“ Ize upravovat a spravovat
hesla a uzivatele zafizeni

Nastaveni prav

Zde je mozné upravovat k jednotlivym uzivatelim
jejich pfistupova prava

Vzdalena sprava

Konfigurace a nastaveni atribut(l vzdalené spravy
zafizeni

TR-069 Klient Aktivace/deaktivace spravy zafizeni pfes TR-069

SNMP Agent Simple Network Management Protocol (SNMP)
umoziuje provadét konfigurace, sbér dat a
diagnostiku pro toto zafizeni

System log Tato stranka vam umozni zobrazeni Systémovych

logli a konfiguraci jejich konfiguraci

Nastaveni Casu

Nastaveni a konfigurace NTP serverd, zmény
letniho/zimniho ¢asu

2.2.3 Hlavni okno

V hlavnim okné jsou uvedeny riizné provozni udaje a nachazeji se zde konfiguracni

policka.

Ihned po pfihlaseni se objevi stavova obrazovka. Vice informaci o stavové
obrazovka naleznete v kapitole ,Stavova obrazovka®“.
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3 STAVOVA OBRAZOVKA

3.1 Zakladni informace

Na stavové obrazovce zjistite aktualni stav zafizeni, stav systému a stav rozhrani
zarizeni (LAN a WAN). Na stavové obrazovce jsou uvedeny také vSechny udaje
tykajici se DHCP a statistické udaje o provozu zafizeni.

3.2 Informace o zarizeni

Stavovou obrazovku oteviete kliknutim na odkaz Informace o zarizeni.

ZyXEL VMG 8924

3G/4G status

stream (Kbps):  [515

Route

wnstream (Kbps): [5333
Systémovy Méd: PR
DsL up i 0D 1

ARP

DHCP

usB.

Statistiky

Pokrotilé nastaveni
vore
Jazyk

3c/ac status

Odhlasit

1Pv4/1Pv6 Defaultni rozhrani:

Easy Setup GUL

ver/ver - /s

Firewall : Enable

WiFi MAC ; E81377AF 185149 | 8137 TAF1:0A 2R Stav VoIP registrace

[ et [ Aecwisons |

[ o [ omeee |

18v6 povolenofzakazano:
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Stavova obrazovka 2. éast

Bootioader (CFI

ZyXEL VMG 8924

Informace o zafizeni

Shrouti

WAN

3G/4G status

Route

ARP

DHCP

usB.
Statistiky

Pokrotilé nastaveni
vore

ANz : Netink
Jazyk

ans : Natink
Odnlasit

ana Nelink
Easy Setup GUI

v Setup Ethernet Map

e[ LANL,LAN, LAN4]+ LIPTV[LAN?]

Rychlost Wiralass:

Mod security

WiFi IPv4/1Pv6 MTU ; [1452

26120001 136111/64

3):/TPu6 Délka Prefixu[fes0::1/6%

E

1Pv6 Profix/Délka Prefixu: 2200:1028:000: 136:/64.

Manualng konfigurovany prefix :

LAN IPv6 MTU £

V tabulce nize

naleznete popis k jednotlivym poloZkam nabidky Informace o

zafizeni.

Polozka Popis

Shrnuti Komplexni pfehled stavu zafizeni a vSech rozhrani
WAN Informace o stavu WAN rozhrani

3G/4G status

Stav zalozniho mobilniho pfipojeni

Route Pfehled a nastaveni routovacich pravidel
ARP Kompletni ARP tabulka klientd

DHCP Seznam klientd DHCP serveru a jejich stav
USB Stav a typ pfipojenych USB paméti
Statistiky Statistiky LAN, WAN, XTM a xDSL
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4.1

4.2

4.2.1

TYPOVE PRIKLADY

Zakladni informace

V této kapitole nazorné popisujeme nékteré funkce zafizeni.

Nastaveni bezpecné bezdratove sité

Predpokladejme, Ze Tomas chce nastavit bezdratovou sit tak, aby se ze svého
notebooku mohl pfipojit k internetu. V tomto pfikladu pracuje zafizeni ZyXEL jako
pfistupovy bod (AP) a notebook jako bezdratovy klient. Bezdratovy klient ziska
pfistup k internetu pfes AP.

Tomas musi konfigurovat bezdratovou sit' na rozhrani zafizeni ZyXEL. Vlastni
nastaveni sité mlze provést prostfednictvim WPS (viz kapitola ,Nastaveni
prostfednictvim WPS*) nebo manualné (viz kapitola ,Nastaveni bez WPS*).

Konfigurace bezdratové sité

V nize uvedeném pfikladu uzivame tato nastaveni:

SSID (jméno sité) Example

Security Mode (rezim zabezpeceni) | WPA-PSK

Pre-Shared Key (pfedem sdileny kli¢) | DoNotStealMyWirelessNetwork

802.11 Mode (rezim 802.11) 802.11b+g+n
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1 Vlevém menu vybereme Pokro¢€ilé nastaveni > Bezdratové pripojeni zvolime
2,4G nebo 5G a otevieme zakladni konfiguraéni stranku. Povolime bezdratovou
sit a nastavime SSID na ,Example® . Nastaveni ulozime kliknutim na
Ulozit/Pouzit.

ZyXEL VMG 8924

Informace o zafizeni

Pokro aveni

Zakazat | Wireless | Max

> zakladn Pavalit
’ Povoleno| ss1p skeyta [Z000vat] “ypy | multicast | pozet BSSID Priorita
Klienty J 3

:37:7aF 10443 | [ Default v

E
A Defauit ¥
v Default ¥
0

Default ¥

Ulozit /Pouit

Management
vore

Jazyk

Odhlasit

Easy Setup GUT

2 'V levém menu zvolime nabidku Zabezpeceni . zkontrolujeme zda nazev sité
(Zvolit SSID) odpovida zadanému ,Example®, vybereme sitovou autentifikaci
WPA-PSK a zadame WPA/WAPI heslo ,DoNotStealMyWirelessNetwork®.
Muzeme nastavit funkci WPS, podle toho zda budeme nebo nebudeme pouzivat
funkci snadné konfigurace klientu.

ZyXEL VMG 8924

WPS Setup

Funkee WPS Povolens ¥

20678036 el

Konfigurovat AP Release AP Lock

WPS Wirsless ER Enable/Disable

Ulozit /Pouzit

Jazyk
Odhlasit

Easy Setup GUL

Tomas muzZe nyni nastavit pfipojeni mezi svym notebookem a zafizenim ZyXEL
prostfednictvim funkce WPS (viz kapitola ,Nastaveni prostfednictvim WPS*). Nebo
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4.2.2

se muze k zafizeni ZyXEL pfipojit pomoci ruéni konfigurace svého WiFi klienta (viz
kapitola ,Nastaveni bez WPS").

Nastaveni prostrednictvim WPS

V této kapitole popisujeme, jak nastavit bezdratovou sit’ prostfednictvim funkce
WPS. V pfikladu uzijeme adaptér ZyXEL NWD210N jako bezdratového klienta.

Poznamka:

Bezdratovy klient musi podporovat WPS (napf. USB adaptér s WPS
nebo karta PCMCIA)

Existuji dvé metody, jak pfidat zafizeni pomoci WPS:

o Konfigurace pomoci tlacditka (PBC): stali stisknout tla¢itko. Tato metoda je
snaz8i nez druha metoda.

¢ Konfigurace pomoci PIN: Zafizeni ZyXEL ma své Cislo PIN (identifikaéni kod).
Tento PIN kéd je tfeba zadat na bezdratovém klientovi. Tuto funkci ale
nepodporuji vSichni WiFi klienti. VétSina pouziva opacny postup konfigurace,
PIN uvedeny ve WiFi klientovi je potfeba zadat na konfiguracni strance
pfistupoveho bodu (AP).

Konfigurace pomoci tlacitka (PBC)

1 Zapnéte zafizeni ZyXEL a umistéte notebook s bezdratovym adaptérem
v dosahu signalu.

Nezapomente nainstalovat ovladac¢ bezdratového klienta v notebooku.

V utilité bezdratového klienta oteviete stranku s nastavenim WPS. Zapnéte
WPS a kliknéte na tlacitko WPS (tlacitko mUze byt fyzické (na zafizeni) nebo
aplika¢ni (v konfiguracni utilité klienta)).

4 Stisknéte a drzte tlaitko WPS na zadnim panelu zafizeni ZyXEL po dobu delSi
nez 5 sekund.

Poznamka: Zafizeni ZyXEL ma fyzické tlaCitko na zadnim
panelu a také softwarové tlaCitko WPS v konfiguracni utilité. Obé
tlaCitka maji tutéz funkci, mazete uzit libovolné z obou tladitek.

Poznamka: NezaleZi na tom, jestli stisknete jako prvni tlacitko
na zafizeni ZyXEL nebo v bezdratovém klientovi. Musite vSak obé
tlaCitka stisknout v rozmezi 2 minut.

Zafizeni ZyXEL odeSle bezdratovému klientu platné konfigura¢ni udaje.
Komunikace muze trvat az 2 minuty. Po skon€eni nastaveni mize bezdratovy klient
bezpeéné komunikovat se zafizenim ZyXEL.
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Cely postup je vyznacen na obrazku nize.

Bezdratovy klient Zarizeni ZyXEL

.
BEHEM 2 MINUT

Stisknéte a
5 sekund podrzte

INFORMACE O ZABEZPECENI
‘-----------------

KOMUNIKACE

Konfigurace pomoci PIN

V této metodé je potieba pristup k webovému konfiguratoru zafizeni ZyXEL.

1 Spustte konfiguracni utilitu bezdratového klienta. Otevrete kartu s nastavenim
WPS a zvolte metodu PIN. Klient vygeneruje PIN, ktery je potfeba zadat do
konfiguraéni stranky ZyXEL.

2 Na obrazovce Bezdratova sit’ > Zabezpeceni zaskrtnéte polozku WPS

Wireless ER a stisknéte tlacitko Enable/Disable. Vyberte polozku Vlozte STA

PIN.a do odkrytého textového pole zadejte PIN vygenerovany klient.

WPS Setup

Funkce WPS Fovoleno ¥

Pridat Klienta (Tato funkce je k dispozici v pfipadé WPAZ-PSK nebe nastavengho reZimu OPEN)

¥ push-Burton Pouzit AP PIN
Mzstavit WPS AP mad Makonfigurovano ¥
MNastaveni AP (Nastavit viechna bezpefnosti nastaveni ve spojeni s externim registratorem)
PIN zafizeni 20678036 Help

Konfigurovat AP Release AP Lock
WPS Wireless ER Enable/Disable

| =R e |

WPS 2.0

UloZit /Pouzit

3 Kiliknéte na tla¢itko Start (nebo na tlacitko vedle poli¢ka PIN) v utilité
bezdratového klienta. Ve webovém konfiguratoru zafizeni ZyXEL stisknéte
tlaCitko Pfidat Enrollee . Obé tlaCitka stisknéte v rozmezi 2 minut.
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Zafizeni ZyXEL odeSle bezdratovému klientu platné konfiguracni udaje.
Komunikace muze trvat az 2 minuty. Po skon€eni nastaveni mlze bezdratovy
klient bezpe¢né komunikovat se zafizenim ZyXEL.

Cely postup je vyzna€en na obrazku nize.

Bezdratovy klient Zarizeni ZyXEL

e: IContinuous Access Mode p-2

§ = HHessti

pdd Station by WPS

Click the below Push Button to add WPS station:

Push Bution
Or input station's PIN nurnb

i a N
] Note: 7 Sl

[p |
e: Continuous Access Mode |

fted Setup)]
[° 1N [ Manual tnput 5527515 |2532?519 Start I

BEHEM 2 MINUT
Autentizace na zakladé cisla PIN

H B E BB A EEEEEEEEBsE
INFORMACE O ZABEZPECENI

KOMUNIKACE

4.2.3 Nastaveni bez WPS

V utilité bezdratového adaptéru, ktera je instalovana v notebooku, vyhledejte sit
(SSID) s nazvem ,Example” (to je jméno, které uzivame v naSem pfikladu). Zadejte
predem sdileny kli¢ (Pre-shared key) ,DoNotStealMyWirelessNetwork®. Notebook
se pfipoji k zafizeni ZyXEL.

Poznamka:

Zafizeni ZyXEL podporuje standardy IEEE 802.11b/g/n. Notebook,
pfipadné bezdratovy klient, musi podporovat alespon jeden z téchto
standardu.
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5.1

5.1.1

NASTAVENI SITE WAN

Zakladni informace
V této kapitole popisujeme, jak konfigurovat sit WAN a nastavit pfistup k internetu
na obrazovkach Layer2 rozhrani a WAN sluzby.

Pripojeni typu WAN (Wide Area Network) je pfipojeni k vnéjsi siti nebo k internetu.
Propojuje tedy lokalni sit (LAN) s jinymi sitémi, coz je nezbytny pfedpoklad k tomu,
aby mohly vzdalené pocitate spolu komunikovat.

WAN

Co je tfreba védét o siti WAN

Metoda zapouzdreni

Zapouzdieni je mechanismus, jak zahrnout data z protokolu horni vrstvy do
protokolu dolni vrstvy. Abyste se mohli pfipoijit k internetu, musite uzit stejnou
metodu zapouzdreni, jakou uziva poskytovatel internetového pfipojeni (ISP). Pokud
ISP poskytuje pfipojeni k internetu pfes PPPoE (PPP over Ethernet) nebo PPPoA,
musi vam sdélit také uZivatelské jméno a heslo (a jméno sluzby) pro ucely
autentizace.

WAN IP adresa

WAN IP adresa je IP adresa zafizeni ZyXEL na siti WAN. Pfes tuto adresu
komunikuje zafizeni ZyXEL s vnéjSim svétem. WAN IP adresa mUze byt staticka
(pevna), nebo ji maze ISP pridélovat dynamicky pfi kazdém pfipojeni k internetu
(pak je typicky po kazdé jina).

Jestlize vam ISP pridélil statickou WAN IP adresu, mél by vam také pfidélit masku
podsité a DNS server (a také IP adresu brany, pokud uzivate metodu zapouzdreni
ENET ENCAP nebo Ethernet).

Multicast

Tradi¢né se IP pakety pfenadeji jednim ze dvou zpUsobu: unicast (1 odesilatel — 1
pFijemce) a broadcast (1 odesilatel — kazdé zafizeni na siti). Multicast je zpUsob
pfenosu IP paketU, ktery lezi mezi obéma tradi¢nimi pfistupy — 1 odesilatel posila
pakety urcité skupiné pocitacl na siti, tedy ne pouze jednomu, ale ani ne vSem.
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5.1.2

5.2

5.2.1

IGMP

IGMP (Internet Group Multicast Protocol) je protokol sitové vrstvy, ktera se uziva

k ur€eni pfislusnosti do skupin pro multicasting — neuziva se k pfenosu
uzivatelskych dat. Existuji tfi verze IGMP: v1, v2 a v3. Verze v1 je nejstarsi, ale stale
se hojné uziva.

Nez zacnete

Ke konfiguraci pfipojeni k internetu potfebujete znat metodu zapouzdfeni a zpUsob
pridéleni WAN IP adresy. Obé informace vam sdéli poskytovatel pfipojeni (ISP).

Nastaveni WAN rozhrani - L2 interface

L2 interface uréuje fyzické rozhrani, kterym se chcete pfipojovat k Internetu.
Napfiklad pro ADSL to je ATM rozhrani pro VDSL je to PTM rozhrani. Pokud
neznate pfesné parametry pro vase pfipojeni ponechte nastaveni tak jak jste jej
dostali nastavené o poskytovatele Internetu a dal3i upravy WAN rozhrani provadéijte
na obrazovce WAN sluzby (kapitola 5.3).

Rozsirena konfigurace - pridani rozhrani L2

Na konfiguracni obrazovce Pokrocilé nastaveni > Layer 2 interface muzete L2
rozhrani pfidat nebo odebrat.

ZyXEL VMG 8924

Jednotliva rozhrani se nasledné pfidavaji nebo odebiraji na:
ATM rozhrani — rozhrani standardu ADSL (resp. G.lite, G.DMT, ADSL2, ADSL2+)
PTM rozhrani — rozhrani standardu VDSL2
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ETH rozhrani — rozhrani Ethernet (jeden ehrernetovy port zafizeni Ize
nakonfigurovat jako Ethernet WAN)

Jako pfiklad je uvedeno pfidani Ethernet rozhrani. V levém menu zvolte ETH
rozhrani a kliknéte na tlaCitko Pridat

Pokud budete chtit rozhrani L2 odebrat, zaskrtnéte policko “odebrat” v pfislusném
fadku a kliknéte na tlaCitko Odebrat

ZyXEL VMG 8924

Odebrat

Easy Setup GUL

Nasledné mulzete pro nové rozhrani nakonfigurovat sluzbu. Nastavenim WAN
sluzby se zabyva nasledujici kapitola.

5.3 Nastaveni WAN sluzby

Zafizeni ZyXEL umozniuje konfigurovat nékolik riznych pfipojeni k internetu.

Na obrazovce Pokrogilé nastaveni > WAN Sluzby |ze zménit nastaveni pfipojeni
k siti WAN nebo pfidat nové pfipojeni. Podoba jednotlivych konfiguranich
obrazovek se méni podle toho, jaké zapouzdfeni jste zvolili.

Na dal8i konfiguraéni obrazovku se vZdy dostanete kliknutim na tlagitko Dalsi.

Na obrazovce jsou zobrazeny jako pfiklad jiz nakonfigurované sluzby.
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ZyXEL VMG 8924

Informace o zafizeni
Pok i

is| Tvp p 1gmp [ NAT [ 1Pv6 | MId |odebrat| Upravit

[_upravit_|

Povolit IPvE

<4 Ensbled | Db [CUpravit|

[ upravit |

[_upravit_|

[ upravit |

ppp22 | DaTa |pPRoE 0

od | Enabled | Disabled [_upravit_|

[ pridat | [ odebrat |

Easy Setup GUL

V pfipadé Ze chcete existujici pfipojeni odebrat oznacte zaskrtavaci poli¢ko u
vybraného pfipojeni a stisknéte tlacitko Odebrat.

Pokud chcete pfidat nové pfipojeni stisknéte tlacitko Pridat

ZyXEL VMG 8924

vore
Jazyk
Odhlasit

Easy Setup GUL

V otevieném okné pak vyberte rozhrani L2, které chcete pro nového pfipojeni k
WAN siti vyuzit.

Pokud budete provadét pouze upravy v jiz nastaveném pfipojeni, pomoci tlaCitka
Upravit, nebude vam volba rozhrani L2 nabidnuta.

5.3.1 PPPoE

Zvolte PPPoE jako typ pfipojeni, ktery chcete pouzivat. Jedna-li se o sluzbu
vyuzivajici VLAN, je tfeba nastavit VLAN ID a Prioritu v ramci VLAN
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ZyXEL VMG 8924

uiby: [pppoe_0_1_1

Easy Setup GUL

Polozka Popis

PPP over Ethernet | Pro modem v rezimu Routing s protokolem PPPoE.

(PPPOE)

IP over Ethernet Pro modem v rezimu Routing s protokolem Ethernet.

Bridging Pro modem v rezimu Bridge. Pokud je na lince PPPoE protokol
provadi navazani spojeni jiné zafizeni.

Zadejte 802.1P Specifikujte prioritu provozu.

prioritu [0-7]

Zadejte 802.1Q Specifikujte VLAN ID.

VLAN ID [0-4094]

Nasledujici udaje vyplite dle informaci ziskanych od Vaseho poskytovatele
internetu.
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ZyXEL VMG 8924

ino) [1PV4EIPVG(Dual Stack) ¥

Jazyk

Odhlasit Idenekitor WAN rozhran 0:0:0:1

Easy Setup GUL

Polozka Popis

PPP uzivatelské Zadejte uzivatelské jméno dle informaci od ISP operatora.

jméno

PPP heslo Zadejte uzivatelské heslo dle informaci od ISP operatora.

PPPoE nazev Operatorem vyuzivané oznaceni skupiny konfiguraénich procedur.
sluzby Pokud neni poskytovatelem ureno nezadavat.

Metoda autentifikace | Zde je mozné vybrat autentifikacni protokol.

PPP Fail Retry Time | Specifikuje interval pro odeslani PADI zpravy.

Povolit NAT UmozZnuje povolit sluzbu NAT.

Povolit Fullcone UmozZnuje aktivovat Fullcone NAT.

NAT

Keep Alive PPPoE spojeni bude neustale aktivni.

Dial on demand SPPOE spojeni bude ukonceno v pfipadé, Ze nejsou pfenadena Zadna
ata.

Keep Alive interval | Nastaveni Keep Alive intervalu.

Keep Alive pocet Nastaveni po¢tu Keep Alive pokusa.

pokusU

IPv4 TTL Nastaveni maximalniho poctu skoka.

Pouzit statickou Menu umozniuje nastavit statickou IPv4 adresu.

IPv4 Adresu

Vybér sitového Menu umoznuje vybrat protokol IPv4 nebo Dual Stack.
protokolu

Typ identifikatoru Menu umoznuje vybrat typ identifikatoru WAN rozhrani.
WAN

IPv6 Hop-limit Nastaveni maximalniho poctu skokd.

Use Static IPv6 Menu umozniuje nastavit statickou IPv6 adresu.
Address
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DHCP IPv6

Menu umoznuje zvolit nastaveni IPv6 DHCP.

DHCP PD

Menu umoznuje zvolit nastaveni DHCP Prefix Delagation.

Pozadavek na
adresu NTP serveru
v DHCPvV6

Menu umozhiuje zvolit nastaveni.

Povolit PPP Debug
Mode

Povolit debug mode pro PPP protokol.

Bridgovat PPPoE
Framy mezi porty

Povolit pfenos PPPoE paketd mezi WAN a LAN rozhranim.

WAN a lokalnimi

Povolit IGMP Povolit IGMP Multicast Proxy.
Multicast Proxy

Povolit MLD Povolit MLD Multicast Proxy.

Multicast Proxy

Zvolte rozhrani, které bude sluzba pouzivat .Nepouzivana rozhrani mizete
presunout do levého okna

ZyXEL VMG 8924

VoI
Jazyk
Odhlasit

pRR0.1
PPpL.1
PPP2.2

Easy Setup GUL

Dostupna WAN rozhrani IPve

ppp3.3
usho

Polozka

Popis

Zvolené vychozi
brany

Seznam aktivnich WAN rozhrani.

Dostupna WAN
rozhrani

Seznam dostupnych WAN rozhrani.

Zvolené vychozi
brany IPv6

Seznam aktivnich vychozich bran IPv6 rozhrani.

Dostupna WAN
rozhrani IPv6

Seznam dostupnych vychozich bran IPv6 rozhrani.
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Stejnym zpusobem vyberte rozhrani pro funkce DNS.

ZyXEL VMG 8924

Dynamic DNS
UpnP

Interface Grouping

LaN Bundiing

vore
Jazyk
odhlasit

shrani DS servers

PppO.1
pppl.1
Ppp2.2

Easy Setup GUL

/ani --- Sluzba WAN --- WAN DNS

® 2 dostupnych WAN rozhrani vyberte rozhrani

Pousit nasledujici statickou DNS IP adresus

Polozka

Popis

Z dostupnych WAN
rozhrani vyberte
rozhrani DNS
serveru

Menu umoznuje vyuzit DNS servery pfifazené ISP operatorem.

Vybrana rozhrani
DNS serveru

Seznam aktivnich DNS rozhrani.

Dostupna WAN
rozhrani

Seznam dostupnych DNS rozhrani.

Pouzit nasledujici
statickou DNS IP
adresu

Menu umoznuje vyuzit statické nastaveni DNS serverd.

Ziskat IPv6 DNS z
WAN rozhrani

Menu umoznuje vyuzit IPv6 DNS servery pfifazené ISP operatorem.

Zvolena rozhrani
IPv6 DNS serveru

Seznam aktivnich IPv6 DNS rozhrani.

Dostupna WAN
rozhrani IPv6

Seznam dostupnych IPv6 DNS rozhrani.

Pouzit nasledujici
statickou IPv6 DNS
adresu

Menu umoznuje vyuzit statické nastaveni IPv6 DNS serveru.

Po dokoné&eni Vam pruvodce zobrazi sumaf nastavenych hodnot, pokud potfebujete
nékteré udaje zménit, kliknéte na tladitko Zpét, je-li vie v pofadku, dokondite
nastaveni kliknutim na tlacitko Ulozit/Pouzit.
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VMG 8924

Informace o zafizeni Nastaveni WAN - Shrouti

Pokrotilé nastaveni

renf. Klknése na o
Firewa [ zpat | [utozipouzt |

Rodicovska kontrola

Static IPv4 Neighbor
Quality of Service
Routing

USB sluzby

3G/4G Backup
Dynamie DNS
uPnp

Interface Grouping
LAN Bundling

1P tune

IPsec

Cerifikeat

Dia

Management
vore

Jazyk
Odnlasit
Easy Setup GUL

5.3.2 Bridge

Zvolte Bridge jako typ pfipojeni, ktery chcete pouzivat a zvolte WAN rozhrani.

Nastavte udaje podle udaji od poskytovatele pfipojeni jako v kapitole 5.3.1.

VMG 8924

Informace o zafizeni Konfigurace slufeb WAN

Pokrotilé nastaveni

==uiby: [br_0_8_35

Firewal

Rodicovska kentrola -

Static IPv4 Neighbor

Quality of Service

Routing

USB sluzby
3G/4G Backup
Dynamic DNS [(zoet | [palr]
upnp

Interface Grouping

LAN Bundling

1P tune

Jazyk
Odnlasit
Easy Setup GUL
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Priivodce Vam zobrazi sumar nastavenych hodnot, nastaveni dokoncite kliknutim
na tlacitko Ulozit/Pouzit.

ZyXEL VMG 8924

[ zo&t | [ utozit/Pouzit |

Dynamic DNS
PP

Interface Grouping
LaN Bundiing

vore
Jazyk

odhlasit

Easy Setup GUL
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6 NASTAVENI SITE LAN

6.1 Zakladni informace

LAN sit (Local Area Network) je sdileny komunikacéni systém, ktery propojuje rizna
sitové zafizeni. Obvykle zahrnuje jednu uzce vymezenou prostorovou oblast, napf.
budovu nebo patro v budové.

Na obrazovce LAN mUzete konfigurovat server LAN DHCP a nastavit IP adresy.

DSL

6.1.1 Co je tfreba védét o siti LAN

IP adresa

IP adresa identifikuje jednotliva zafizeni na siti. Kazdé sitové zafizeni (pocitac,
server, router, tiskarna, atd.) potfebuje IP adresu, aby mohlo komunikovat

s ostatnimi zafizenimi na siti. Sitovym zafizenim se také fika hostitelské zafizeni
nebo sitovy uzel (anglicky ,host®).

Maska podsité

Maska podsité ur€uje maximalni po€et moznych sitovych zafizeni na siti. Maska
podsité se také uziva k rozdéleni jedné sité na nékolik menSich podsiti.
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6.1.2

6.2

DHCP

Server DHCP (Dynamic Host Configuration Protocol) pfidéli pfipojenému zafizeni
pfi zapnuti IP adresu, masku podsité, DNS a dal$i smérovaci informace.

RIP

Protokol RIP (Routing Information Protocol) umoznuje vzajemnou vyménu informaci
mezi routery.

Multicast

Tradiéné se IP pakety prenaseji jednim ze dvou zpusobu: unicast (1 odesilatel — 1
pFijemce) a broadcast (1 odesilatel — kazdé zafizeni na siti). Multicast je zpUsob
prenosu IP paket(, ktery lezi mezi obéma tradi¢nimi pfistupy — 1 odesilatel posila
pakety urcité skupiné pocitacl na siti, tedy ne pouze jednomu, ale ani ne véem.

IGMP

IGMP (Internet Group Multicast Protocol) je protokol sitove vrstvy, ktera se uziva

k ur€eni pfislusnosti do skupiny pro multicasting — neuziva se k pfenosu
uzivatelskych dat. Existuji tfi verze IGMP: v1, v2 a v3. Verze v1 je nejstarsi, ale stale
se hojné uziva.

DNS

Systém DNS (Domain Name System) je hierarchicky systém jmen, ktery pfifazuje
doménové jméno IP adrese. DNS server je velmi dulezité zafizeni, protoze uklada
informace o pfifazeni doménového jména a IP adresy (bez DNS serveru by bylo
k pfistupu k danému zafizeni potfeba znat jeho IP adresu).

Nez zacnete

Zjistéte MAC adresy sitovych zafizeni, které chcete pfidat na seznam klientskych
zafizeni DHCP.

Obrazovka LAN

Na obrazovce LAN mUzete upravit IP adresu a masku podsité zafizeni ZyXEL nebo
nastavit DHCP server v€etné pevnych adres a pfidélovanych DNS servera.
Obrazovku oteviete kliknutim na Pokrocilé nastaveni > LAN.

Zafizeni VMG8924-B30A: Uzivatelska pfirucka 39



ZyXEL VMG 8924

e eeeem

1P tune Piidat polozku

anagement
vore

Jazyk
Odnlasit

Easy Setup GUL

Odebr

10.0.0.138

0.0.0.0

1P Adresu IPTV a Masku Podsité

192

255.

192

168.3.1

168.3.100

V tabulce je uveden popis vSech poli¢ek na obrazovce.

Polozka Popis
Group Name Pfeddefinovana nastaveni |IPadres.
IP adresa IP adresa zafizeni v siti LAN. Zaroven je adresou pro GUI zafizeni.

Zadejte IP adresu, kterou chcete pridélit zafizeni ZyXEL na lokalni siti
LAN. Napf. 10.0.0.138 (tovarni vychozi nastaveni).

Maska podsité

Zadejte masku podsité v teCkované notaci, napf¥. 255.255.255.0 (tovarni
vychozi nastaveni). Zafizeni ZyXEL automaticky vypoc&te masku podsité
podle vioZené IP adresy. Vypocétenou hodnotu nemérite, pokud neméate
jiné pokyny.

Povolit IGMP
snooping

Moznosti: Standardni rezim, Blokovaci mod.
Povolenim IGMP snoopingu umoznite zafizeni zpracovavat multicastové

streamy na vSech portech (standardni rezim) nebo z dlivodu Uspory
vykonu a absence pouziti IPTv, IGMP pakety zakazat (blokovaci méd).

Zakéazat DHCP

Zaskrtnutim zakazete funkci DHCP serveru, zafizeni nebude pfidélovat

server klientskym zafizenim IP adresy
Povolit DHCP Zaskrtnutim povolite funkci DHCP serveru, zafizeni bude pfidélovat
server klientskym zafizenim IP adresy

Pocatecni IP

Pocatecni IP adresa rozsahu, ze kterého budou pfidélovany IP adresy

adresa klientskym zafizenim

Koncova IP Koncova IP adresa rozsahu, ze kterého budou pfidélovany IP adresy
adresa klientskym zafizenim

Leased time Doba, po kterou bude platna pfidélena IP adresa pro klientské zafizeni
(hodiny)

Staticky IP Lease | zde mUzete nastavit az 32 klientskych zafizeni, které budou mit DHCP
list serverem pfidélenou vZdy stejnou IP adresu
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6.3

6.4

Povolit DHCP Menu umoznuje pouzit jiné zafizeni jako DHCP server.
server relay

IP adresa DHCP | Menu umoznuje nastavit IP adresu DHCP serveru.
serveru

Ziskat DNS Menu umoznuje Ziskat DNS informace z WAN
informace z WAN

Povolit IPv4 DNS | Menu umozfiuje Povolit IPv4 DNS Proxy

Proxy

Pouzit statickou | Menu umozniuje pouzit statickou DNS adresu
DNS adresu

Primarni DNS IP adresa primarniho DNS serveru

server

Sekundarni DNS | IP adresa sekundarniho DNS serveru
server

Nastaveni IPTv Zaskrtnutim volby mliZete ruéné nastavit IP adresu a masku podsité pro
sluzbu specialni sluzby IPTV

IP adresa IP adresa sluzby IPTV

Maska podsité Maska podsité sluzby IPTV

Nastaveni IP adresy

1 Zadejte IP adresu do policka IP adresa. Adresu zadejte v te¢kované notaci.
Tato adresa je adresou zafizeni ZyXEL na siti LAN.

2 Do policka Maska podsité zadejte masku podsité. Pokud nemate jiné pokyny,
nemeénte nastaveni poli¢ka, protoZe konfigurator automaticky vypoc&te masku
podsité podle vioZzené IP adresy.

3 Kliknéte na tla¢itko Ulozit/Pouzit. Dojde k ulozeni vioZzenych hodnot.

Ma této strance miZete nastavit IP adresu a masku sité smérovace, GroupMame | Default ¥
IFP adresa 10.0.0.138
Maska Podsité 255,255.255.0

Seznam klientu

V tabulce mizete pfidélit IP adresy pocitacim na siti LAN na zakladé jejich MAC
adresy. Tim nastavite statickou poloZzku DHCP.

Kazdé zarfizeni Ethernet ma svou jedine¢nou adresu MAC (Media Access Control).
Adresa MAC je zafizeni pfidélena jiz v tovarné a sklada se ze Sesti znaku
(v hexadecimalni soustavé), napf. 00:A0:C5:00:00:02.
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6.5

6.5.1

Kliknéte na Pridat polozku

Staticlky IP Lease List: [konfigurovatelnych az 32 polozek]

MAC Adresa|IP adresalWDLl Ddebratl

L Pridat poloZku | Odebrat poloZku |

V otevieném okné zadejte MAC adresu zafizeni a IP adresu, kterou ma zafizeni
z DHCP serveru ziskat. V pfipadé potfeby mlzete zaskrtnout polozku WoL.

Staticky DHCP IP Lease
Zadejte MAC adresu, IPv4 adresu a kliknéte na UloZit/Poudit pro aktivaci nastaveni.
MAC adresa 00:CD:E3:A8:H4:87:33

IF adresa 10.0.0.43

Wake up this target by Wake On Lan{WOL)]
UloZit /PouZit

Pro dokoncéeni kliknéte na Ulozit/Pouzit

IP alias
IP alias umoznuje rozdeélit fyzickou sit na nékolik riznych logickych siti se stejnym
rozhranim Ethernet.

Kdyz nastavite IP alias, muzete také konfigurovat pravidla firewallu pro fizeni
pristupu mezi riznymi logickymi sitémi LAN

Poznamka:

Davejte pozor, at’ se logicke sité vzajemné neprekryvaji.

Konfigurace IP aliasu

Na obrazovce muzete nastavit IP alias. Zadejte pozadovanou IP adresu a Masku
podsité
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IP Alias
Konfigurowat druhou IP Adresu a Masku Podsité pro LAaN

IP adresa

Maska podsité

6.6 IPv6 autoconfig

Kliknutim na Pokrocilé nastaveni > LAN > |IPv6 autoconfig mizete nastavit
konfiguraci protokolu IPv6 pro sit LAN.

Vypliite udaje na obrazovce podle informaci ziskanych od Vaseho poskytovatele
internetu.

ZyXEL VMG 8924

Interface Grouping
LaN Bundiing

Easy Setup GUL

V tabulce nize naleznete vysvétleni pojmU pro IPv6 autoconfig prvni ¢asti obrazovky

Polozka Popis
Typ link local IP zpusob pfidéleni link local adresy.
adresy
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IP adresa

IPv6 adresa smérovace.

Prefix

délka prexifu.

MLD Snooping

Multicast Listener Discovery.

LAN global
identifier type

typ LAN global identifier .

Nastaveni LAN IPv6

adresy

Delegate prefix

delegovat prefix z WAN rozhrani.

from WAN

Povolit prefix length | delegovat prefix /64 z WAN rozhrani.
relay

Static statické zadani IP adresy.

Prefix statické zadani prefixu.

Prefix length

statické zadani délky prefixu.

Preferovany lifetime

Preferovany lifetime.

Platny lifetime

zadat platny lifetime.

Router preference

router preference.

ZyXEL VMG 8924

® Enable 0-bit

vore
Jazyk

odhlasit

Easy Setup GUL

2 22kladé predpokladancho Prefix Langsh ménd ne 64, ID rozhrani NEPODPORUIE NULOVOU KOMPRESI "= . Prasim zadejte kempletn. Napf: vioise 0:0:0:2'

UloZit /Pouzit.

V tabulce nize naleznete vysvétleni pojmu pro IPv6 autoconfig druhé ¢asti

obrazovky

Polozka Popis
Enable M-bit pouzit M-bit.
custom mode

Enable O-bit pouzit O-bit.

custom mode

Povolit
advertisement

povolit advertisement interval.
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interval

Hop limit

definovat hop limit.

Router lifetime

definovat router lifetime.

Router preference

definovat router preference.

Reachable time

definovat reachable time.

Retrans time

definovat retrans time.

RA Interval definovat RA Interval.
DAD Attempts definovat pocet duplicate address detection.
MTU definovat Maximum Transmission Unit.

Delegate MTU from
WAN

pouzit MTU dle WAN rozhrani.

Manual

manualni nastaveni MTU.

Konfigurace DHCPVv6

Povolit DHCPv6
server

povolit DHCPvV6 server.

Pocatecni ID
rozhrani

zvolit po¢atec¢ni ID rozhrani.

ID koncového
rozhrani

zvolit ID koncového rozhrani.

Leased time

definovat leased time.

IPv6 static list

pfidéleni statické adresy na zakladé MAC adresy zafizeni.

Ziskat informace o
IPv6 DNS z WAN

ziskat informace o IPv6 DNS z WAN rozhrani.

Povolit IPv6 DNS
Proxy

povolit IPv6 DNS Proxy.

Pouzit nasledujici
statickou IPv6 DNS
adresu

nastavit nasledujici statickou IPv6 DNS adresu.

Primarni IPv6é DNS
server

primarni IPv6 DNS server.

Sekundarni IPv6
DNS server

sekundarni IPv6 DNS server.

Cas obnovy
informaci

nastaveni ¢asu obnovy informaci.
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7 BEZDRATOVA SiT LAN

7.1 Zakladni informace

V této kapitole popisujeme, jak nastavit bezdratovou sit’ a optimalizovat jeji provoz.

POZNAMKA: V kapitolach nize je popsana ¢ast 2,4Ghz ,,2,4G“, navod plati
identicky pro ¢ast 5Ghz ,,5G*

Dozvite se napf. jak:

Zapnout a vypnout bezdratovou sit.

Konfigurovat jméno, bezdratovy kanal a zabezpeceni sité.

Konfigurovat bezdratovou sit’ prostfednictvim WPS (WiFi Protected Setup).
Nastavit nékolik rdznych bezdratovych siti.

Omezit pfistup k siti s vyuzitim filtru na bazi MAC adres.

A dalsi.

7.1.1 Co vSechno Ize nastavit na obrazovkach Wireless LAN

V této kapitole popisujeme, co Ize nastavit na obrazovkach Pokro¢€ilé nastaveni >
Bezdratové pripojeni.

Na obrazovce Zakladni mlzete zapnout a vypnout bezdratovou sit, nazev
SSID, skryti SSID, WMM, WMF, pocty klient a prioritu.

Na obrazovce Zabezpeceni nastavite bezdratové zabezpeceni sité a také
funkce WPS.

Na obrazovce MAC filtr nastavite seznam povolenych, nebo zakazanych MAC
adres.

Na obrazovce Pokrogilé nastavite napfiklad Wifi kanal, pouzity standard
pfipojeni nebo vysilaci vykon.

Na obrazovce Station info vidite seznam pfipojenych bezdratovych klientu.
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7.1.2 Co je treba védét o bezdratovych sitich

Zakladni princip

Slovo ,bezdratovy” odkazuje ke komunikaci s vyuzitim radiovych vin. Bezdratovy
sitovy adaptér je zafizeni, které umoznuje pocitaci vysilat a pfijimat radiové viny a
komunikovat s dalSimi bezdratovymi zafizenimi. Na stejném principu pracuji i
obycCejné vysilaCky. Bezdratova zafizeni vétSinou vyuzivaji kmitoCtova pasma, ktera
jsou vefejna a nevyzaduiji licenci. Od obyc¢ejné radiové komunikace se bezdratova
zarizeni li§i pfedevsim pocétem existujicich sitovych standardi a metodami Sifrovani
dat.

SSID

Kazda sit musi mit své jméno; tomuto jménu se fika SSID (Service Set |Dentifier,
kde ,service set‘ v tomto kontextu znamena bezdratova sit). Kdyz se v urcité lokalité
prekryva vice siti, je jméno sité zplsob, jak identifikovat tu spravnou sit.

Filtrovani podle adres MAC

Kazdé zafizeni Ethernet ma svou jedine¢nou adresu MAC (Media Access Control).
Adresa MAC je zafizeni pfidélena jiz v tovarné a sklada se ze Sesti znaku
(v hexadecimalni soustavé: 0-9 a az F), napt. 00:A0:C5:00:00:02.

Filtrovani podle adres MAC povoli pfistup k bezdratové siti jen zafizeni se spravnou
adresou MAC.

7.1.3 Nez zacnete

PFi nastaveni bezdratové sité byste méli znat tyto informace:

e Jaky bezdratovy standard podporuji klientska zafizeni, ktera mate (napf. IEEE
802.119g)? Jaky je nejvhodné;jsi standard?
o Jaké Sifrovani podporuji klientska zafizeni, ktera mate (napf. WPA-PSK)? Jaké

vvvvvv

e Podporuji klientska zafizeni nastaveni prostfednictvim WPS? Jestlize ano, je
nastaveni sité velmi jednoduché.

| v pfipadé, Ze néktera zarizeni WPS nepodporuji, mizete stale uzit zpasob
WPS na zafizeni, ktera WPS podporuji, a zbytek zafizeni pfidat ruéné.

¢ Chcete nastavit néjaké pokrocilé volby? Jestlize napf. chcete nastavit priority pro
QoS, zjistéte nejprve, co presné chcete docilit. Jestlize pokrocilé volby nebudete
konfigurovat, nechte je na jejich vychozim nastaveni.
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7.2 Zakladni nastaveni pristupového bodu (AP)

Na obrazovce Pokrogilé nastaveni > Bezdratové pripojeni > Zakladni nastavite
zakladni parametry bezdratové sité.
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V tabulce uvadime popis vSech poli¢ek na obrazovce.

Polozka Popis

Zakladni

Povolit bezdratovou | Zaskrtnutim polic¢ka aktivujete bezdratovou sit'.
sit’

SSID SSID je identifikator (jméno), které oznacuje bezdratovou sit.

K pfistupovému bodu se klientské zafizeni musi pfipojit pod timto
jménem, aby s nim mohlo komunikovat. Zadejte popisné jméno (max.
32 tisknutelnych 7bitovych znakd ASCII).

Poznamka: Jestlize konfigurujete zafizeni ZyXEL z pocitace
pfipojeného bezdratové a zménite nastaveni SSID nebo zabezpecleni
zafizeni ZyXEL, ztratite se zafizenim po stisknuti tlacitka
Ulozit/Pouzit spojeni. Abyste se mohli znovu pfihlasit, musite se
pfihlasit pod novym SSID a s platnym Sifrovanim.

Skryté Kdyz zaskrtnete poli¢ko, informace o jménu sité se nevysila do okoli.
To znamena, ze sit se neobjevi na seznamu dostupnych siti
v adaptéru.
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Polozka

Popis

Izolovat klienty

Jednotlivi bezdratovi klienti v siti jsou od sebe bezpetné oddéleni a
nemaji jeden k druhému pfistup. Toto nastaveni je obvyklé napfiklad
v sitich volné pfistupnych vefejnosti.

Zakazat WMM
advertisement

Zpristupnéni funkce Wireless MultiMedia (forma prioritizace
multimedialniho provozu)

Povolit Wireless
Multicast Forwarding

Zaskrtnutim policka umoznite po tomto SSID pFenos video streamu.

Max pocet klientu

Maximalni pocet bezdratovych klientll (PC, telefon(, tableti) na tomto
SSID

BSSID

Tzv. Basic Service Setting Identifikator

Priorita

Nastaveni priority provozu v ramci tohoto SSID

7.2.1 Nastaveni dalsich bezdratovych siti

Na obrazovce muzete také aktivovat a konfigurovat dal$i bezdratové sité. Pro
zabezpedeni postupujte dle pokynu v kapitole ,Nastaveni zabezpeceni*
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7.3 Nastaveni zabezpeceni

Na obrazovce Pokrogilé nastaveni > Bezdratové pripojeni > Zabezpeceni
nastavite zabezpeceni vasi bezdratové sité. Muzete zde také nastavit pravidla pro

WPS

Pfed konfiguraci zabezpeceni zkontrolujte, zda nazev sité (Zvolit SSID) odpovida
vami pozadovanému nazvu sité (SSID), kterou chcete konfigurovat.
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7.3.1 Nezabezpecena sit’

Jestlize nechcete pfistup k bezdratove siti nijak omezit (zadné Sifrovani dat, zadna
autentizace) zvolte volbu Open (bez zabezpedeni) v nastaveni zabezpedeni
bezdratového pfipojeni.

Poznamka: Uvédomte si, Ze bez zabezpedeni se k bezdratové
siti mUze pfihlasit kazdy v dosahu signalu.

Sitova autentifikace Cpen ¥

WEP Encryption Dizabled ¥

7.3.2 Sifrovani WEP

V kapitole popisujeme, jak aktivovat Sifrovani komunikace ve standardu WEP.

Poznamka: Metoda WEP ma velmi nizkou uroveri
zabezpeceni. Tento zpUsob Sifrovani je mozné prolomit s vyuzitim volné
dostupného softwaru. Dlrazné doporucujeme, abyste zvolili silngjsi
zabezpedeni. Obecné plati, ze je nejlepsi uzivat nejsilngjsi
zabezpeceni, které podporuji vSichni pfedpokladani klienti. Napf. dejte
prednost Sifrovani WPA-PSK nebo WPA2-PSK nebo WPA nebo WPA2,
pokud mate server RADIUS. Jestlize bezdratovi klienti nepodporuji nic
silngjSiho nez WEP, nastavte alespoi co nejsilngjsi hesla. WEP Sifru
(64bit nebo 128 bit) zvolite vybérem Enabled u polozky WEP

Encryption
Sitovd autentifikace Shared A
WEP Encryption Enabled ¥
Generovat heslo autematicky
Sila zabezpeéeni 128-hit ¥
Soulasny sifowvy klié | B4-bit
Sitovy klit 1 1234567850123
Sitovy kliz 2
Sitowy kliZ 3
Sitowy klit 4

rosim vlozte 13 ASCII znakl nebe 26 hexadecimalnich znakid pro 128-bitowy WEP Sifrovaci klic,

rosim wlofte 5 ASCII znakd nebo 10 hexadecimalnich znakd pro 54-bitowy WEP Sifrovaci klic.
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7.3.3 Sifrovani WPA(2)-PSK

V kapitole popisujeme, jak aktivovat Sifrovani komunikace ve standardu WPA-PSK
nebo WPA2-PSK. Heslo mizete zvolit bud vlastni, nebo vyuzit automaticky
generovaného hesla.

Ruéni nastaveni AP

Zde miZete nastavit metodu autentifikace sité, zvelit si zabezpeeni, uréit, zda je vyZadovdn sitovy klié pro autentifikaci do této sité a zvalit silu Sifrowdni,
Pro dokenceni kliknéte na tladitke UloZit /Pouzit,

Zvolit SSID: | Internet_40 ¥

Sitevd autentifikace WPAZ -PSEK v

Generowvat hesle autematicky

WPASWAPI heslo TEERERAIRRRERRRRRRS Pro zobrazeni kliknéte 2de
WPBA Group Rekey Interval 1800
WPA/WAPI enkrypce AES v

7.3.4 Autentizace WPA(2)

V kapitole popisujeme nastaveni autentizace WPA nebo WPA2. Postupuijte podle
pokynu na obrazovce a dle udaji Radius serveru (IP adresa, €islo portu a kli¢)

Rucni nastaveni AP

Zde miZete nastavit metodu autentifikace sité, zvolit si zabezpedeni, urfit, zda je vyZadevan sitowy klié pro autentifikaci do této sitd a zvelit silu Zifrovdni,
Pro dokaneni kliknéte na tladitke Ulazit /Pouiit,

Zvolit SSI0: | Internet_40 ¥

Sitova autentifikace WPEAZ T
WRA2 Preauthentication Zakazdno ¥

Sitowy reautentif. Interval 36000

WEA Group Rekey Interval 1800

RADIUS server IF Adresa 0.0.0.0

RADIUS part 1812

RADIUS klig

WEA/WART enkrypce AES v
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7.4 MAC Filtr

V této kapitole popisujeme, jak konfigurovat seznam MAC adres pro ucely filtrovani.

Okno zobrazite kliknutim na Pokrocilé nastaveni > Bezdratové pfipojeni > Mac
Filtr

MAC filtr aktivujete zaSkrtnutim policka Adresy akceptovat nebo Adresy
odmitnout podle poZadované funkce MAC filtru

ZyXEL VMG 8924

Refim MAC Fitrsi @ zaksazsn © adresy skeeptovat O Adesy odmitmoue

e

Piidat | [ odebrat

Interface Grouping
LAN Bundling
P
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Management
vore
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Stisknéte tlacitko Pridat a v otevieném okné zadejte MAC adresu kterou chcete
povolit/zakazat. Zadani ulozite kliknutim na Ulozit/Pouzit
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Povalit IPv

Easy Setup GUL

7.5 Pokrocilé nastaveni bezdratove site

Na této obrazovce muzete nastavit pokrocilé parametry. Obrazovku oteviete
kliknutim na Pokro¢ilé nastaveni > Bezdratové pripojeni > Pokrogilé

ZyXEL VMG 8924

3 802,110 Vypnuto ¥
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2345

100% ¥

off v
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V tabulce uvadime popis v8ech poli¢ek na obrazovce.

Polozka Popis

Kanal Podle stupné zaru$eni jednotlivych kanalu (zobrazeno vpravo
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nahofe v okné) vyberte kanal 1-13

802.11n/EWC

Enhanced wireless consorcium 802.11n standard, nikoliv
802.11n ,draft”

Sife pasma

Celkova Sife pasma v ramci pouzitého kanalu, které bude
zafizeni vyuZivat.

Kontrola vedlejSiho pasma

Pfi pouziti 40MHz Sife pasma bude doplrikovy kanal volen
z dal$iho nizSiho kanalu (o 3 kanaly nizSi nez hlavni kanal).

802.11n ochrana

Mira multicastu

Maximalni rychlost multicastu Sifeného pres WiFi

Fragmentacni prah

Tzv treshold“ — maximalni velikost fragmentu (paketu)
pfenaseného pres WiFi

RTS prah

Casova hodnota trvani operace

Vysilaci vykon

Zadeijte vystupni vykon zafizeni ZyXEL. V lokalitach s vysokou
hustotou dalSich pfistupovych bod( pfispéje snizeni vykonu ke
snizeni vzajemného ruseni mezi sit€émi. Volby jsou: 100%, 75%,
50% a 25%.
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7.6 Seznam klientu

Na obrazovce se zobrazi seznam bezdratovych klientl pfipojenych k zafizeni
Pokrocilé nastaveni > bezdratové pripojeni > Station Info.
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7.7

Nastaveni prostrednictvim WPS: zarizeni ZyXEL

Na obrazovce muzete konfigurovat bezdratovou sit pomoci technologie WPS a
zZjistit stav zafizeni ZyXEL ve vazbé na WPS.

Technologie WPS umozriuje rychle nastavit bezdratovou sit se silnym
zabezpecCenim mezi dvéma stanicemi, aniz by bylo potfeba provadét manuaini
nastaveni. WPS musi podporovat obé stanice. DalSi stanice Ize pfidat opakovanim

postupu.

Otevrete obrazovku Pokrocilé nastaveni > Bezdratové pripojeni > Zabezpeceni
u polozky Funkce WPS vyberte volbu Povoleno (WPS nelze povolit pfi Siffe WEP).

WPS Setup
Funkce WPS Povoleno ¥
Fridat Klienta (Tato funkce je k dispozici v pripadé WPAZ-PSK nebe nastaveného reZimu OPEN)
®) Push-Button ViaZte STA PIN Pouzit AP PIN Pfidat Enrollee
Mastavit WPS AP mad Nakonfigurovano ¥
Mastaveni AP [Nastavit viechna bezpednosti nastaveni ve spojeni s externim registraterem)
PIN zafizeni 198385838 Help
Konfigurovat AP Release AP Lock
WPS Wireless ER Enable/Disable
WPS 2.0
Uledit /Pouit
Polozka Popis

Pridat Klienta

Push-Button: konfigurace pomoci stisknuti tlacitka na zafizeni a
poté do 2 minut na bezdratovych klientech

Vlozte STA PIN: Pfi parovani bezdratovych klientt (opét do 2
minut) pouzijete STA PIN kod

Pouzit AP PIN: PF¥i parovani bezdratovych klient (opét do 2 minut)
pouzijete AP PIN kéd

Nastavit WPS AP mad

Nastaveni pouziti WPS s AP PIN

PIN Zafizeni

Zde je uvedeno Cislo PIN zafizeni ZyXEL. Zadejte toto Cislo PIN

v konfiguracéni utilité zafizeni, ke kterému se chcete pfipojit pomoci
WPS.

Cislo PIN neni potfeba, kdyZ pfidavate zafizeni pomoci Push-
Button.
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Konfigurovat AP Tlagitko pro spusténi konfigurace AP z WiFi klienta pomoci metody
WPS

Release AP Lock Zrudeni zamd&eni bezdratoveé sité po uplynuti 2 minut po stisknuti
tlaCitka WPS

WPS Wireless ER Zapnuti/Vypnuti funkce WPS Wireless ER

WPS 2.0. Pouziti vy$Siho standardu zabezpeceni WPS. Pozor, nékteré
bezdratoveé klienty tento standard nepodporuiji.

8 PREKLAD SITOVYCH ADRES (NAT)

8.1 Zakladni informace

V kapitole popisujeme, jak konfigurovat pfeklad sitovych adres NAT na zafizeni
ZyXEL (Network Address Translation — NAT, RFC 1631). NAT je funkce, ktera

preklada jednu IP adresu na druhou (napf. zdrojovou adresu odchoziho paketu
v lokalni siti, na vefejnou IP adresu, které je pfifazena WAN rozhrani zafizeni ).

8.1.1 Co vSechno Ize nastavit na obrazovkach NAT

o Na obrazovce Virtualni servery Virtualni Server umoziuje adresovat pfichozi
data z WAN strany (identifikované protokolem a Cislem externiho portu) na
Interni server s privatni IP adresou na LAN strané

¢ Na obrazovce DMZ Host nastaveni Demilitarizované zény zafizeni. Smérovac
bude pfeposilat IP pakety z WAN, které nepatfi zadné aplikaci v tabulce
Virtualnich Server( do pocditate DMZ Host

e Na obrazovce ALG mlzete aktivovat a deaktivovat aplika¢ni branu SIP ALG.
8.1.2 Co je tieba védét o prekladu sitovych adres (NAT)

Vnitrni/vnéjsi zarizeni

Vyrazy ,vnitfni“ a ,vnéjSi“ se vztahuji k zafizeni ZyXEL: zafizeni na stejné siti jako
zafizeni ZyXEL jsou vnitini, zatimco zafizeni mimo tuto sit jsou vnéjSi (napf¥.
webové servery na internetu).

Globalni/lokalni adresa

RozliSeni mezi globalni a lokalni IP adresou zafizeni se vztahuje k adrese v paketu,
ktery prochazi routerem: lokalni adresa je adresa zafizeni na lokalni siti, zatimco
globalni adresa je adresa stejného zafizeni v siti WAN.

NAT

Ve své nejjednodussi podobé pracuje NAT tak, Ze pieklada jednu IP adresu na
druhou (pfeklad 1-1): pfedtim nez odeSle paket od urcitého zafizeni na siti do
globalni sité WAN, zméni zdrojovou IP adresu (vnitini lokalni adresa) na jinou
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(vnitfni globalni adresa). Pfi zpétné komunikaci s timto zafizenim pfeloZi cilovou
adresu (vnitini globalni adresa) zpét na vnitfni lokalni adresu.

Pfesmérovani portu

PFesmérovani portu je zpusob, jak umoznit pocitaclim na vnéjsi siti pfipojit
se k urCitému portu na serveru, ktery na vnéjsi siti neni viditelny.

8.2 Virtualni servery

Virtualni Server umozfiuje adresovat pfichozi data z WAN strany na Interni server s
privatni IP adresou na LAN strané&. Cislo Interniho portu je nutné pouze v pfipadg,
Ze je potfeba konvertovat Cislo externiho portu na jiné pouzité na serveru na LAN
stran&. Mize byt nakonfigurovano maximalné 32 zaznamu. V polozZce IP adresa
serveru zadejte IP adresu zafizeni na které ma byt vybrany provoz smérovan
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Virtusini Servery

LEN
NAT

> VirtudIni servery
> DMZ host

> SIP ALG

V0!
Jazyk
Odhlasit

Easy Setup GUL Tcr

K dispozici je seznam pfednastavenych sad pro podporu nékterych aplikaci (obr.
vySe) nebo je mozné nastavit Virtualni server ru¢né. Zvolte moznost Vlastni sluzba
a v textovém poli vypliite nazev. Zadejte poCateéni interni a externi porty, a kone¢né
interni a externi porty, rovnéz vyberte pozadovany protokol (UDP, TCP nebo
UDP/TCP).
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8.3 DMZ Host

Smeérovac bude pfeposilat IP pakety z WAN, které nepatfi Zadné aplikaci v tabulce
Virtualnich Server(l do pocitate DMZ Host. Zadejte IP adresu pocitace a kliknéte na
Ulozit/Pouzit pro aktivaci DMZ Host.

Pro deaktivaci DMZ Host vymazte pole IP adresy a kliknéte na UloZit/Pouzit.
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8.4 SIP ALG

Nékteré routery NAT obsahuji aplikaéni branu SIP ALG (SIP Application Layer
Gateway). Aplikac¢ni brana SIP umoznuje pruchod internetovych hovorl rozhranim
NAT (aplikaéni brana najde a prelozi IP adresy v datovém streamu). Kdyz se
zarizeni ZyXEL zaregistruje u serveru SIP, pfelozi brana ALG privatni IP adresu
zafizeni uvnitf datového streamu SIP na vefejnou IP dresu. Aplika¢ni brana tak
nahrazuje STUN nebo odchozi proxy server.

Na obrazovce Pokrogilé nastaveni > NAT > SIP ALG zapnete a vypnete aplikaéni
branu SIP (VolP) ALG. .

ZyXEL VMG 8924

anagement
vorp

Jazyk

Odhlasit

Easy Setup GUL

Zafizeni VMG8924-B30A: Uzivatelska pfirucka 60



9.1

9.1.1

9.1.2

FIREWALL

Zakladni informace

V této kapitole popisujeme, jak zapnout firewallovou ochranu na zafizeni ZyXEL.
Firewall chrani zafizeni a sit’ pfed utoky z internetu a kontroluje pfistup k zafizeni.
Ve vychozim nastaveni provadi firewall tyto ¢innosti:

e povoluje prichod dat, které maiji svljj zdroj uvnitf sité LAN, do dalSich siti;
¢ blokuje prachod dat, které maji svij zdroj v jinych sitich, do lokalni sité LAN;
e blokuje utoky typu SYN Flood a skenovani portd.

Ve vychozim nastaveni zafizeni ZyXEL blokuje utoky typu DDoS, LAND a ,ping
smrti“ bez ohledu na to, jestli je firewall zapnuty nebo vypnuty.

Co vSechno lze nastavit na obrazovkach Firewall

¢ Na obrazovce Obecné muzete zapnout firewall a nastavit zakladni pravidlo pro
vSechny pakety

¢ Na obrazovce Pravidla mlzete nastavit pravidla pro jednotlivé aplikace

e Na obrazovce DoS muzete aktivovat a deaktivovat ochranu proti DoS utokim a
upravit pravidla ochrany.

e Na obrazovce MAC filter mlzete nastavit filtrovaci pravidla na zakladé MAC
adres. Lze pouzit pouze v pfipadé kdy je zafizeni nastaveno v rezimu Bridze
(pFemosténi)

Co je tireba védét o firewallu

Utoky typu SYN

Tento utok zaplavi cilovy systém fadou SYN paketu. Kazdy paket zpusobi odeslani
odpovédniho SYN-ACK paketu. Zatimco cilovy systém ¢eka na paket ACK, v8echny
dosud nezodpovézené pakety SYN-ACK zacéne Fadit do fronty. Pakety SYN-ACK
jsou z fronty smazany teprve tehdy, kdyz systém obdrzi paket ACK nebo kdyz
vnitfni Casovy spina€ ukonci interval, kdy systém ¢eka na odpovéd. Kdyz je fronta
pina, systém zacne ignorovat vdechny pfichozi SYN pakety a stane se tim
nedostupnym pro legitimni uzivatele.

DoS

Utoky typu DoS (Denial of Service, odmitnuti sluzby) mifi na zafizeni a sité

s pfipojenim na internet. Cilem Utoku neni kradez dat, ale snaha omezit Ci
zablokovat funkci sitovych zdrojl. Zafizeni ZyXEL je z tovarny konfigurovano tak,
aby automaticky detekovalo a vyfeSilo vSechny znamé utoky DoS.
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9.2

DDoS

Qtok typu DDoS je distribuovany utok DoS, ktery je veden vétSim poctem systémda.
Utok se opét snazi znepfistupnit sitové sluzby pro legitimni uZivatele.

Utok typu LAND

Tento utok spocCiva v tom, Ze uto€nik odesle cilovému systému velky poCet zamérné
poskozenych SYN paket(, které maji faleSnou IP adresu stejnou jako cilovy systém.
Cilovy systém odmitne sluzby legitimnim uzivatelim, kdyz se snazi komunikovat
sam se sebou a zpracovat faleSné pakety.

Utok typu ,,ping smrti¢

Tento utok vyuziva utilitu ping k vytvorfeni a odeslani IP paketu, ktery ma vétsi
velikost nez 65 536 bytl, coz je mezni hodnota uvazovana ve specifikacich IP.
Velky paket mlze zpUsobit zhrouceni, zamrznuti nebo rebootovani systému.
SPI (stavova kontrola paketu)

SPI sleduje pfipojeni, které prochazi firewallem, a ovéfuje jeho platnost. Rozhodnuti
o0 akci jsou zalozena jak na pravidlech, tak na kontextu. SPI nap¥. povoli prichod dat
ze sité WAN do sité LAN, pouze pokud jsou odeslana jako odpovéd na zadost
pochazejici ze sité LAN.

Zapnuti firewallu

Na obrazovce Pokrogilé nastaveni > Firewall > Obecné muzete zapnout firewall a
upravovat jeho obecna pravidla pro pfichozi a odchozi smér.

ZyXEL VMG 8924
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Tlacitkem Edit oteviete okno pro nastaveni zakladnich parametrd.

ZyXEL VMG 8924

vore
Jazyk

Odnlasit

Easy Setup GUL

Polozka Popis

Aktivni Zaskrtnutim tohoto poli¢ka aktivujete vychozi pravidlo

Jméno Libovolny nazev pro pravidlo

Rozhrani Zakladni pravidla umoznuji pouze volbu ,,Cela WAN*

Smér Zvolte, pro jaky smér provozu bude pravidlo platné, zda odchozi &i
prichozi

Vychozi ¢innost K dispozici jsou volby ,zahodit* nebo ,povolit*

9.3 Pravidla

V této kapitole popisujeme vytvareni pravidel pro Firewall
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Informace o zafizeni Pokroilé nasta
= .

2 WAN do LAN/s

| Cislo. Aktivni | Iména S | Podminky filtravéni | Akee | Odebrat | Upravit |
ZLAN do WAN/smirovaci pravidia
= — . Poradi - — ;
Cislo Aktivni Iméno == Podminky filtrovni Alce Odebrat Upravit
dat Odebrat Aktivovat

Jazyk
Odhlasit
Easy Setup GUL

Kliknéte na obrazovce Pravidla na tladitko Pridat

ZyXEL VMG 8924

an,
vore

Jazyk
Odhlasit Poznimka: Ulsieni pravidla trvé pibliiné 4 sekund. Prosim vyekejte na nadteni dvodni strdnky Firevsl
Easy Setup GUT

Pokud je pravidlo vytvafeno za u€elem konkrétni aplikace, zkuste aplikaci naléze
v seznamu na této strance. Po vybéru aplikace dojde k nastaveni vSech soucasti
pravidla. Poté zaskrnéte volbu Aktivni, zvolte typ Cinnosti (povolit, zahodit) a
kliknéte na Ulozit/Pouzit.

Neni-li aplikace v seznamu, nebo si piejete vytvofit vlastni pravidlo, postupuijte
nasledovné.. Kliknéte na volbu Vlastni sluzba a vyplité potfebné udaje.
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Piidat pravidio firawall

Rozhrani

Easy Setup GUL

Polozka

Popis

Aktivni

ZaSkrtnutim tohoto poli¢ka aktivujete pravidlo

Pouzit sluzbu/Vlastni
sluzba

Libovolny nazev pro pravidlo v pfipadé vlastni sluzby, nebo nazev
sluzby (Aplikace pro pravidla) pfi vybéru ze seznamu
preddefinovanych aplikaci.

Rozhrani

Je mozno nastavit pravidlo pro WAN, nebo br0

Smér

Pfi volbé rozhrani WAN je vzdy ,WAN to LAN® pfi volbé br0 pak
,LAN to WAN*

Poradi pravidel

V pfipadé vice nastavenych pravidel |ze nastavit pofadi ve kterém
se budou pravidla uplatfovat.

Protokol

Nastaveni protokolu. na ktery se bude pravidlo vztahovat.
K dispozici jsou volby: vSechny, TCP, UDP, TCP a UDP, ICMP,
ICMPV6

Zdrojova IP adresa

IP adresa zdroje komunikace

Zdrojova maska
podsité

Maska podsité zdroje komunikace

Zdrojova IPv6 adresa

IPv6 adresa zdroje komunikace

Zdrojovy IPv6 prefix
length

Zdrojovée délka IPv6 prefixu

Zdrojovy port (port
nebo rozsah portd)

Port, nebo rozsah port zdroje komunikace

Cilova IP adresa

IP adresa cile komunikace

Cilova maska podsité

Maska podsité cile komunikace

Cilova IPv6 adresa

IPv6 adresa cile komunikace

Cilovy prefix length

Cilova délka IPv6 prefixu

Cilovy port (port nebo
rozsah portd)

Port, nebo rozsah portt cile komunikace
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Cinnost K dispozici jsou volby: Povolit/Zahodit/Odmitnout

9.4 DoS

V této kapitole popisujeme nastaveni ochrany proti DOS (Denial of Service) utokim.

Pokrodilé nastaveni --- Firewall --—- DoS

¥ povolenz echrana proti dtokdm Denizl of Service

Limit rezkee na eche ICMP 10 [sec
Limit schrany proti dtokim TCP S¥N-flood 30 [sec
Limit achrany Partscan 1 [sec

UloZit/Pouzit

Nastavenim ochrannych limitl pro echo ICMP, TCP SYN-flood a Portscan
omezime pocty pozadavku na zafizeni aby nedoslo k jeho zahlceni.

9.5 MAC filtr

Na obrazovce muzete vytvaret pravidla pro filtrovani dat na zakladé MAC adresy
k dané oblasti (policy). Pozor, pokud chcete vytvofit novou oblast, v piivodni oblasti
se vSechna pravidla odstrani a bude tfeba je znovu vytvofit.

Poznamka: MAC Filtr je mozné aplikovat pouze s WAN rozhranim nastavenym do
Bridze rezimu

ZyXEL VMG 8924

bulce. BLOKOVANI znamens, e uechny rémce linkoué

VAROVAN: Zm, edné polit hou pro dar nova by udety 1o nové politiky.

ami1 [pREDAT

pum0.2  |PREDAT

[Forranorotokot [citova wAc [zarotov mAC [smér ramee [odebrat

[ pridat | [ odebrat |

Easy Setup GUL
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Chcete-li pfidat pravidlo, kliknéte na tlaitko Pridat

Vyberte pozadovany protokol, pro ktery budete pravidlo nastavovat.

ZyXEL VMG 8924

Add MAC Filter

ne candition below, If muliple cenditions are specfied, all of them take sffest. Click "Aply” o save and acivase the fie:

vore
Jazyk
Qdhlasit

Easy Setup GUL

Jako pfiklad jsme zvolili protokol IPv6. Zadejte cilovou a zdrojovou MAC adresu.

Protocol Type IPvE ¥
Diestination MAC Address

Source MAC Address

A nasledné zvolte smér provozu pro pravidlo a nastavte rozhrani (atm pro ADSL
nebo PTM pro VDSL). Pravidlo ulozite kliknutim na Save/Apply

Frame Direction LAM==>=WAN ¥

IPTV/atml.1 ¥

Save/Apply
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10 RODICOVSKA KONTROLA

V této kapitole popisujeme dva zpusoby, kterymi |ze zafizeni zabezpecit pred
neumérnym uzivanim Internetu a zamezit zobrazeni nevhodného obsahu

10.1 Casové omezeni

Na nasledujici obrazovce Ize zapnout omezeni urcitych klientskych zafizeni po
urc€itou dobu. (napfiklad zamezeni pouzivani pocitace v détském pokoji v no€nich
hodinach). Obrazovku zobrazite kliknutim na Pokrocilé nastaveni > Rodi¢ovska
kontrola > Casova omezeni

Pro pfidani omezeni kliknéte na tladitko Pridat

ZyXEL VMG 8924

Nizev pravidla [MAC [Mon [Tue [Wed[Thu [Frisat [sun [start[stop [0debrat]

Pfidat | [ Odebrat

anagement
vore

Jazyk

Odhlasit

Easy Setup GUT

Otevre se okno pro nastaveni pravidla. Zadejte Nazev pravidla a MAC adresu
klientského zafizeni (napfiklad pocitace — pokud omezujete pocatac, ze kterého
pravidlo konfigurujete, je MAC adresa nabidnuta a Ize ji rovnou zvolit). Dale
nastavte dny v tydnu a €asy, po které nebude pfipojeni dostupné. Pravidlo nastavite
kliknutim na Ulozit/Pouzit
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Informace o zafizeni
Pok i

Bezdratové pripojen

o [Fas[wearha[re [5et]en]
BB EICIEIEIED|

21:00

o:00

odhlasit
Easy Setup GUT

10.2 Filtrovani podle adres URL

Na obrazovce mUizete blokovat nebo povolovat urcité webové stranky (pfes jejich
URL adresu). Obrazovku oteviete kliknutim na Pokroc¢ilé nastaveni > Rodi¢ovska
kontrola > URL Filtr. Lze vytvofit az 100 zaznamu. Nejprve vyberte typ pravidla
(Povolit/Zakazat) a nasledné kliknéte na tlagitko PFridat

ZyXEL VMG 8924

URL zéznarmy. Maximilni mainy poist poloiek v seznamu adres je 100,

[z porlommea]

Pfidat | [ Odebrat

vore
Jazyk
Odhlasit

Easy Setup GUL

Zadejte adresu, kterou pozadujete blokovat (nebo povolit) a €islo portu. Pokud
nebude port definovan, automaticky se nastavi na hodnotu 80.
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Informace o zafizeni ni - Rodicovska kontrola - URL Filter Add

Pok

poté poutifte taitko 'UloZitPousit’ pro pidéni URL fltru,

8080 Pokud pole nechite prazdng, bude poudity port 80,

odhlasit

Easy Setup GUT

11 STATIC IPV4 NEIGHBOR

Static IPv4/IPv6 Neighbor je rozpoznani okolnich zafizeni v siti LAN, tedy
,sousedskych® zafizeni a pfidéleni statickych udaju. Obrazovku zobrazite kliknutim
na Pokrocilé nastaveni > Static IPv4 Neighbor

11.1 Static IPv4 neighbor

Na této obrazovce nastavite klientské zafizeni, pouzivajici v siti LAN protokol IPv4.
Pro nastaveni kliknéte na tlacitko Pridat
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Informace o zafizeni Pokroilé nastaveni - Static IPv4 Neighbor

[ e s o]

Pridat | [ Odebrat

Povalit IPv

Bezdratové pripojen

Lan

Rodicovska kontrola

Static IPv4 Neighbor

v6 Neighbor

ty of Service

3G/4G Backup
Dynamic DNS
upnp

Interface Grouping

LAN Bundling

vore
Jazyk

Odnlasit

Easy Setup GUL

Otevie se okno, kde nastavite MAC adresu a IP adresu klientského zarizeni.
Konfiguraci ulozite klinknutim na Ulozit/Pouzit
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Informace o zafizeni Static IPv4 Neighbor

Zadejta MAC

IPvd adresu 2 Kiknéte na Ulosit/Pousic pro akivac

MAC adresa 01:02:03:04:05

7 adresa 192examples

UloZit /Pouzit

vska kontrola

Static IPv4 Neighbor

tatic IPv6 Neighbor

ty of Service

3G/4G Backup
Dynamic DNS
UPnP

Interface Grouping

LaN Bundiing

Jazyk
odhlasit
Easy Setup GUL
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11.2 Static IPv6 neighbor

Na této obrazovce nastavite klientské zafizeni komunikujici pfes protokol IPv6.
Kliknéte na Pokrogilé nastaveni > Static IPv4 Neighbor > Static IPv6 Neighbor.
Pro nastaveni kliknéte na tlacitko Pridat

Otevre se okno, kde nastavite MAC adresu a IP adresu klientského zarizeni.
Konfiguraci ulozite klinknutim na Ulozit/Pouzit

ZyXEL VMG 8924

12

12.1

QUALITY OF SERVICE

Quality of Service je oznaeni pro nastaveni prioritizace provozu na zakladé
identifikace typu provozu, protokolu nebo rozrani. Na obrazovku se dostanete
kliknutim na Pokro¢€ilé nastaveni > Quality of Service.

Quality of Service

QoS aktivujete zaSkrtnutim policka Zapnout QoS (v tovarnim nastaveni je
za8krtnuto). Na této obrazovce je mozné zvolit také obecnou prioritu pro
neklasifikovany provoz.
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Informace o zafizeni Pokratilé nastaveni - Quality of Service

Pokrotilé nastaveni
Pokud j& Q@S povaleno zaskrtnutim polizka, 2volte vichozi DSCP znatku pro automatické oznadeni piichoziho provozu bez adkazu na kenkrétri

. em WloEit/Pouit.
rozhrani

usby

Poznamica:
Povalit IPv

Poznamica:

@ ZapnouQos

ng(-2)
. — default(000000 T
Quality of Service AF13(001110) Ulogit /Pousit
» QoS queue AF12( )

ication

Routing
USB sluzby

3G/4G Backup

Dynamic DNS

uenp

AF31(011010)
cs

F43(100110)
AF42(100100)
LAN Bundiing AF41(100010)
€54(100000)
|EF(101110 ||

Interface Grouping

odhlasit
Easy Setup GUT

12.2 QoS Queue

Na této obrazovce vidite seznam pfeddefinovanych QoS pravidel. Na obrazovce
muzete zaskrtnutim pfislusného plicka QoS pravidlo povolit nebo odebrat.
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Informace o zafizeni Pokroilé nastaveni - Quality of Service - QoS Queue (nastaveni fronty)

DSL Latence | Priorita PTM|Min Bit
wio usp
Firewal 0|2 2/5p
Rodiéovska kontrola e S
Static IPv S Rl
W | 5/sP
Quality of Service
w0 |« a5
> QoS queue
=50 w0 7Isp
wo_ | = w/sp
gm0 | o patn0 Lo e
USE sluzby
3G/4G Backup pma Fao . 9
Dynamic DNS = E patho Lo v
uFne pmo | 2 patho Lo v
Interface Grouping
pmo patho Lo E
LAN Bundiing
1P tune amo |8 patr0 @
a0 Patn0 e
amo |5 patn0 e
wmo | 2 pat0 e
stm0 patn0 e
s | s patn0 e
Odhlasit
wormal_queve |20 [ wmi |2 par0 E
Easy Setup GUI
oot Queve [ 21 | wmi [ 1| ewrws patr0 v

Piidat | [ Povolit | [ Odebrat

Chcete-li pfidat nova pravidla, kliknéte na tlacitko Pridat.

V oteviené obrazovce nastavite udaje pro nové QoS pravidlo. Podle vybéru rozhrani
se zobrazi pfislusné volby.
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Konfigurace fronty QoS

Tato stranka umoznuje konfigurowvat frontu QoS a pridat ji ke zvelenému Layer 2 rozhrani

Iména
Povalit Disable ¥
Rezhrani

tmO(0_8_48) .- -
:tmlgu_e_ﬁ:: UloZit /Pouzit

LANT
LANZ
LAN3

Jako piiklad zvolime rozhrani LAN4 a vybereme hodnotu precedence. Cim nizsi
hodnota, tim vySSi priorita

Queue Precedence 1 (SP) ¥ | niz&i hednota, vyEEi prierita
Seznam precedenci ukazuje algoritmus pro kazdou droven precedenci
Fronty se stejnou precedenci budou planovany podle algoritmu,

Fronty s nestejnou precedenci budou planeviny podle SP,

Ulodit /Poudit

Jako dalsi pfiklad vybereme rozhrani ptm0O (VDSL WAN rozhrani). Zde krom
precedence nastavime také vahu pravidla (¢im niz8i, tim vy8Si vaha neboli pofadi

v dulezitosti pravidla) Dale shaping rate (od jaké Sife pasma se zacne prioritizace
uplatiiovat a také od jaké velikosti Bust size, obecnou PTM prioritu (low/mid/high) a
DSL latenci. UloZime kliknutim na Ulozit/Pouzit

Rozhrani ptmO(0_1_1) ¥

Queus Precedence 1 (WRR) ¥ | nizZi hodnota, vyEsi priorita
Seznam precedenci ukazuje algeritmus pro kazdou droven precedenci

Franty se stejnau precedenci budou pldnovany padle algaritmu,

Fronty s nestejneu precedenci budeu planovdny podle SP.

Default Queue Weight 1 [1-83]

Shaping Rate [Kbits/s] (blank indicates no shaping)
Shaping Burst Size 3000 | [bytes] (shall be ==1600)

PTM Priarity Low ¥

DSL Latence Patho ¥

Uloéit /Pouit
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12.3 QoS Classification

Na této strance lIze vytvofena pravidla klasifikovat. NiZe vidite seznam pravidel a

v 7,

jejich klasifikaci. Chcete-li klasifikaci zménit, kliknéte na tlacitko Edit. Nové pravidlo
vytvorte kliknutim na Pridat.
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Informace o zafizeni

Pokrotilé nastaveni

Povalit IPvE

dratové pripojen

L

Rodicovska kontrola
hbar

Quality of Service

Static IPy.

> QoS queue

» Qos classification

Routing

USB sluzby

3G/4G Backup
Dynamic DNS,
PP

Interface Grouping
LAN Bundling

1

1
Cerifikt
Diagnostika
Management

vore

Jazyk

Odhlasit

Easy Setup GUT

KRITERIA KLASIFIKACE VYSLEDKY KLASIFIKACE -
Nazev Ether [SrcMAC/ [DstMAC/ [SecIP/ Délka [Dstip/ — Kontrola  |DSCP [802.3P |Queue [DSCP [802.1P [Forward [Rate
tFidy Type |Maska ask __|Prefixu PrefixLength délky paketu |Check |check |Key |Mark [Mark _|tnft Limit(kb/s)
oamy 1 Lana 1 Unchange @ Edit
righ 2 L [0 e w0 s Unchange @ Edit
hedm |2 L | cs: 11 3 Unchange & Edit
wign B Lo |oe 3 w0 s Unchange @ Edit
edum |5 L |meve 53 11 3 Unchange £ Edit
pe oo e Lan |eo210 g g Unchange Edit
ps pem |7 Lan |soz10 s w0 Unchange Edit
R L [so210 g 11 Unchange Edit
popem s Lan |s0210 g 12 Unchange Edit
Lan ao210 o 13 Unchange Edit
Local |96 e o cse e Unchange v Edit
Local |96 e e fese Unchangs v Edit
Local |1pve uoe 547 g s |s Unchange 5 Edit
Local |96 uoe 547 R Unchange @ Edit
neorn [15 |Local e use 128 o ez s Unchange @ Edit
e f16 |Lecal | uoe 2 e fes Unchange @ Edit
ecvor [ fun e uoe 5060 w0 Unchange @ Edit
pridat | [ Povolit | [ odebrat
LAN interface status:
Mode |Lan Interface |Mode Change
LA lachanaes|
L [change |
Trusced L [(change |
L2 Change
Change -

Po kliknuti na Edit se zobrazi nasledujici obrazovka. Jako pfiklad jsme zvolili
pravidlo O2TV.
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Informace o zafizeni

Pokrotilé nastaveni

rozhrani
WAN sluzby
Povolit IPv6

dratové pripojen

Rodicovska kontrola
hbor

Quality of Service

Static IPy:

> QoS queue

> Qos cation
Routing

USB sluzby

3G/4G Backup
Dynamic DNS,
PP

Interface Grouping
LAN Bundling

1P tune

IPSe

Diagnostika
Management

vore

Jazyk

Odhlasit
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Add Network Traffic Class Rule

fic into 2 priarity queus and epsionally mark the DSCP or Ethernes priority of the packes.

Traffic Class Name: o021V
Rule Order: F
Rule Enalbe ¥

Specify Classification Criteria (3 blank criterion indicatss T is not used for classification.

terface: LANZ hd
Specify Classification Results (4 blank valus indicates no operation.

ueue (Regquired): PPPL 18ptmOSPath08LoEKey128Pre7&WtL ¥

Unchange ¥

it through an nterface for which
res to th default queue on the

Mark Differsntiated Service Code Point (DSCP): v

Mark 802.1p priority v

Set Rate Limit: Kbins]

Vysvétleni pojmu
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Polozka Popis

Traffic class name Nazev pravidla

Rule order V jakém poradi se pravidlo uplatiiuje oproti ostatnim (1=prvni, last
= posledni)

Rule status Stav pravidla. Enable = zapnout, Disable = vypnout

Class interface Pro jaké rozhrani se pravidlo aplikuje

Specify class Qeue Specifikuje frontu a tfidu pro dané pravidlo

(required)

Forward to interface Skrz jaké rozhrani bude provoz odchazet. (neni-li vyplnéno, bude
stejné jako zdrojové)

Mark Differentiated Vyberte hodnotu DSCP, chcete li pouzivat prioritizaci na bazi

Service Code Point DSCP markingu. Pro spravné fungovani je potifeba, aby funkci

(DSCP) DSCP marking podporovalo i klientské zafizeni (napfiklad IP
Telefon)

Mark 802.1p priority Pouzijte oznacovani paketl dle standardu 802.1p (QoS)

Set rate limit Nastavte limit Sife pasma, ktera bude vyhrazena pro provoz sluzby,
pro kterou pravidlo definujeme

13 ROUTING

V této kapitole se vénujeme nastaveni routingu (smérovani provozu) zafizeni.
Na obrazovku se dostaneme kliknutim na Pokro¢€ilé nastaveni > Routing

13.1 Vychozi brana

V seznamu vychozich bran muze byt nastaveno vice WAN rozhrani. Pouzité je vzdy
prioritu. Poradi priorit je mozné zménit tim, ze odstranime vSechny rozhrani a
pfidame je zpét podle pozadované priority. Nastaveni ulozite kliknutim na
Ulozit/Pouzit.
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Informace o zafizeni
= .

i brany Dostupns WAN rozhrani

ppp0.1
pppl.1
ppp2.2
usbo

jehezi 19V brin

Dostupna WAN rozhrani IPve

pRR0.1
PPpL.1
PRP2.2

Jazyk
Odhlasit

Easy Setup GUL

13.2 Static Route

Staticka routa je definice brany, ktera urCuje, kde se nachazi cil daného provozu.
Novy zaznam pfidate kliknutim na tlaCitko Pridat
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[FVeres 1P oot/ Prefmtengtnorina [Reshranimetriba]odsbrat Edriovat]

PP
Interface Grouping
LaN Bundiing

vore

Jazyk

Odhlasit

Easy Setup GUL

Na obrazovce definujte vlastnosti statické routy. Zvolte typ IP (IPv4 nebo IPv6),
cilovou IP adresu, IP adresu brany a rozhrani, popfipadé metriku routy.
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Informace o zafizeni Routing — Pfidani static Routing

sifovou adresu / masku podsitd, dostuan iny. Pro piidéni peloiky do smirovaci tabulky Kiiknéte na tlaéitko ‘UloZivPaudit’

Zadsje slov

Pva v
Povalit IPv

Bezdratové pripojen

Lan v

Rodicovska kontrola 1

| DATA/pep:
Static [Pv4 Neighbor LAN/bro

Quality of Service

Routing

» Wchozi brana

oute
> Policy Routing
> RIP

USB sluby

36/4G Backup
Dynamic DNS
PP

Interface Grouping

LaN Bundiing

Management
vore

Jazyk

Odhlasit

Easy Setup GUL

13.3 Policy routing

Policy routing definuje routovaci pravidla pro zafizeni s ohledem na typ provozu.
Novy zaznam pfidate kliknutim na tlaCitko Pridat

ZyXEL VMG 8924

Informace o zafizeni Pokroilé nastaveni -— Routing

- Policy Routing (Pravidla smérovani)

Maximain miZe byt nal

Nazev pravidla [Zdrojov 1P adresal/Maskal [LAN Port [WAN [Defaultni Brana [odebrat|

[ ridat | [ odebrat |

Firewal
Rodicovska kontrola

Static IPv: hbor

Quality of Serviee
Routing
» Wjchozi bréna

» St

oute
> Palicy Routing

> RIP

USB sluzby

36/4G Backup
Dynamic DNS
PP

Interface Grouping
LaN Bundiing

Diagnostika
Management
vore
Jazyk
Odhlasit
Easy Setup GUL
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Na nasledujici obrazovce zvolite nazev pravidla, definujete LAN port pro ktery se
bude pravidlo vztahovat, zdrojovou IP adresu/masku, IP adresu brany a pouzity
protokol.
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anagem:
vore

Jazyk
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13.4 RIP

Routing Information Protocol (RIP) je v informatice smérovaci protokol umoziujici
smérovacum (routerdm) komunikovat mezi sebou a reagovat na zmény topologie
pocCitacové sité.

Na nasledujici obrazovce jsou k dispozici RIP pravidla pro jednotliva rozhrani, zde
muzete definovat verzi RIP, typ provozu a zda je pro dané rozhrani RIP povolen.
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14

14.1

USB SLUZBY

V této kapitole se vénujeme nastaveni USB sluzeb, které zafizeni podporuje. Pro
pfistup ke konfiguraci kliknéte na Pokrocilé nastaveni > USB Sluzby

Sdileni souboru

Zarizeni podporuje funkci sdileni souborl na siti z USB disku pfipojeného

k zafizeni. Detekované USB disky jsou uvedené v tabulce pfipojenych USB diskl na
obrazovce Informace o zafizeni > USB nebo Pokrocilé nastaveni > USB Sluzby
> Sdileni soubort.

Pro aktivaci sdileni pomoci sluzby Samba zaskrtnéte policko Povolit sdileni
souboru (SAMBA) a povolte nebo vytvorte uzivatele (uzivatelsky ucet) s pravem
pristupu na sdilené ulozisté. Ve vychozi konfiguraci je pfednastaven uzivatel admin
(odpovida uzivateli admin pro spravu modemu).

Sluzba FTP je zprovoznéna trvale a pro jeji vyuziti je potieba pouze povolit nebo
vytvorit uzivatele (uzivatelsky ucet) s pravem pfistupu k FTP serveru. Ve vychozi
konfiguraci je pfednastaven uzivatel admin (odpovida uzivateli admin pro spravu
modemu).

Pro vytvoieni dalSiho uzivatelského uctu kliknéte na tlacitko Pridat nového
uzivatele a v otevieném okné zadejte Uzivatelské jméno a Heslo. V pfipadé ze
potfebujete omezit pfistup pro FTP sluzby, nastavte poZzadované parametry tykajici
se Prav uzivatele FTP (pouze &teni nebo ¢teni i zapis) a FTP root slozka (omezeni
pFistupu na vybrany adresaF). Tyto parametry se tykaji pouze FTP a nemaji zadny
vliv na sdileni pomoci Samba.
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Nastavené uzivatelské ucty muzete povolit nebo zakazat pomoci polozky Povolit,
upravovat pomoci tladitka Edit nebo smazat pomoci nabidky Odebrat

Pro ulozZeni konfigurace kliknéte na Ulozit/Pouzit.

ZyXEL VMG 8924

ni == USE sluzby --- Sdileni soubord

néhe USB disku,

PFdat n

povolit Ufivatelské jména VS LRV FTP Rootslotke  Odebrat  Upravit

ace, zadejte 10.0.0.138

Ulogit /Pouit

anagem:
vore

Jazvk
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14.2 Tiskovy server

Zartizeni podporuje funkci tiskového serveru. Po pfipojeni tiskarny a zaskrtnuti
policka Povolit Tiskovy server je tfeba definovat nazev tiskarny a definovat model
(jaky nazev tiskarny bude zobrazovan smérem do vnitfni sité ostatnim pocitacum)
Zmeény ulozite kliknutim na Ulozit/Pouzit.
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Informace o zafizeni
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14.3 Media server

Zartizeni podporuje funkci media serveru dle standardu DLNA. Multimedialni
soubory na USB disku je pak mozno zobrazit nebo pfehravat v zafizenich

s podporou DLNA (napf. Smart TV nebo tablet). Aktivujete zaskrtnutim policka
Povolit Media Server popf. nadefinovanim umisténi USB disku (pfeddefinovano)
Zmény ulozite kliknutim na Ulozit/Pouzit.
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Jazyk

Odhlasit

Easy Setup GUL
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14

3G/4G BACKUP

Zarizeni podporuje funkci zalozniho pfipojeni pfes mobilni sité. Podpora standardu
je odvisla od pouzitého 3G/4G modemu. Na obrazovku se dostanete kliknutim na
Pokrocilé nastaveni > 3G/4G backup. Funkci aktivujete zaskrtnutim poli¢ka
Povolit 3G/4G backup.

ZyXEL VMG 8924

Vysvétleni pojmu

Polozka

Popis

Popis karty

Nazev vyrobce modemu a typ modemu

3G/4G status

Stav pfipojeni (down, connected, dialing)

UZivatelské jméno

Pro GPRS a vy33i se nevypliiuje

Heslo

Pro GPRS a vy33i se nevypliiuje

PIN

Vypliite PIN Vasi SIM karty

Ponechat PIN

Je-li poli¢ko zaskrtnuté, bude PIN na karté aktivni a je potfeba ho
vyplnit

Vytaceci fetézec

Ekvivalent telefonniho &isla pro vyta€eni, pro CZ je *99#

APN

Access Point Name = nazev mobilniho pfistupového bodu, ziskate
od vaSeho poskytovatele internetu

PFipojeni

Trvalé (Nailed up) ke spojeni dojde automaticky pfi vypadku DSL
nebo ETH WAN nebo na pozadani (On demand) kdy je potfeba
ru¢né spojeni vytocit

Backup interval

Po jaké dobé vypadku WAN/DSL se spojeni navaze

Recovery interval

Po jaké dobé po zprovoznéni WAN/DSL se mobilni pfipojeni odpoji

IP adresa

IP adresa modemu, doporuéujeme ponechat dynamické
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DNS informace Pouzité DNS Servery, doporucujeme ponechat dynamické pfidéleni

15 DYNAMIC DNS

Sluzba Dynamic DNS umoziiuje pfidat alias dynamickou IP adresu k statickému
hostname v nékteré z mnoha domén a tim poskytuje moznost snadného pfistupu k
smérovaci z riznych mist na Internet. Na obrazovku se dostanete kliknutim na
Pokrocilé nastaveni > Dynamic DNS. Pro pfidani kliknéte na Pridat

ZyXEL VMG 8924

Easy Setup GUT

Zvolte poskytovatele D-DNS, Hostname, pouzité rozhrani a pfihlaSovaci udaje od
poskytovatele D-DNS. Pro ulozeni kliknéte na Ulozit/Pouzit.
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16 UPNP

Funkce UPnP (Universal Plug n‘ Play) umoZhuje rychlé pfidavani a spravu
klientskych zafizeni, které tuto funkci podporuji. Aktivujete zaskrtnutim policka
povolit UPnP a ulozte kliknutim na Ulozit/Pouzit.

Pokrofilé nastaveni --- UPnP
Poznamka: UPnP je funkéni pouze v piipadé aktivni sluZby WAN sezapnutym NAT
Powelit UBnP

| Ulezit /Poudit |

17 INTERFACE GROUPING

Seskupovani umozriuje zac¢lenéni jednoho a vice LAN portl do jedné skupiny s
jednim a vice WAN rozhranimi. Kazda takto vytvorena skupina nasledné vystupuje
jako nezavisla sit. Aby tato funkce fungovala, musite vytvofit seskupeni spravnych
LAN a WAN rozhrani, pomoci tla¢itka Pfidat. TlaCitko Odebrat odstrani skupiny a
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pfida neseskupena rozhrani do vychozi (Default) skupiny. Na obrazovku se
dostanete kliknutim na Pokrocilé nastaveni > Interface grouping

VMG 8924

Informace o zafizeni

Pokrotilé nastaveni

yer2 rozhrani
sluzby
volit IPv6

tové pripojen

Routing

USB sluzby
3G/4G Backup
Dynamic DNS
upnp

Interface Grouping

Cer

Diagnostika
Management
vore
Jazyk
Odhlasit
Easy Setup GUI

~ Interface Grouping (Seskupovani rozhrani)

Group ces [DHCP Vendor IDs
et

il [T
1Ty 0

ethe.l

[Pridat | [‘adebrat |

Pro aktivaci nového seskupeni kliknéte na tlacitko Pfidat a postupujte podle pokynu
na obrazovce.

VMG 8924

Quality of Serviee

Routing
UsB sluzby

36/4G Backup
Dynamic DNS
uPnp

Interface Grouping
Lan Bundling

Management
vorp

Jazyk
Odhlasit

Easy Setup GUL

IMPORTANT If 2 vendor ID is configured for a specific client device, please REBOOT the client device attached to the modem £o allow it to obtsin an appropriste IP address.

Group Name:

WAN Interface used in the grouping | usb0/usb0 ¥

Grouped LAN Tnterfaces Available LAN Interfaces

LAN
LANZ

LANd
= VMG8924 2.4

Automatically Add Clients With the following
DHCP Vendor IDs

| Apply/save |
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18 LAN BUNDLING

Funkce LAN bundling umozriuje pouzit jedno z preddefinovanych nastaveni LAN
portl. Pro pfistup na stranku kliknéte na Pokrocilé nastaveni > LAN Bundling.
Vyberte pozadované nastaveni a kliknéte na Ulozit/Pouzit.

ZyXEL VMG 8924
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Jazyk
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19 IP TUNEL

V této kapitole se vénujeme nastaveni IP Tunellingu. IP Tunel je internetovy protokol
komunikacniho kanalu mezi dvéma sitémi. PouZiva se k pfenosu protokolu jiné sité
zapouzdienim jejich paketl. Pro pfistup na stranku kliknéte na Pokrogilé
nastaveni > IP Tunel. Pro pfidani tunelu kliknéte na Pfidat a postupuijte podle
pokynl na obrazovce.

19.1 IPv6iniPv4

Konfigurace 6v4 tunelovani pro zapouzdreni IPv6 provozu pomoci sestaveného
IPv4 spojeni.. Pro pfidani IP Tunelu kliknéte na Pridat.
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19.2

Nastaveni nového IP tunelu

Polozka

Popis

V souc€asné dobé je podporovano pouze nastaveni 6rd.

Nazev tunelu

Vas$e vlastni oznaceni nazvu tunelu

Mechanizmus

Mechanizmus tunelu (k dispozici je pouze 6rd.)

Pfifazena WAN WAN rozhrani, pfes které bude komunikace IP tunelem probihat
rozhrani

Pfifazena LAN LAN rozhrani, pfes které bude komunikace IP tunelem probihat
rozhrani

Ruéni/Automaticky | Zaskrtnutim volby ,Automaticky“ se tunel pokusi nastavit dle

pfifazenych rozhrani a mechanizmu, zaskrtnutim volby ,Ruéni*
nastavite parametry nize manualné

Délka masky IPv4

Nastavte délku masky protokolu IPv4

6rd prefix with
prefix length

Nastaveni 6rd prefixu a jeho délky

Border relay IPv4
adress

Hrani¢ni hodnota relay IPv4 adresy

IPv4iniPv6

Konfigurace 4v6 tunelovani pro zapouzdreni IPv4 provozu pomoci sestaveného
IPv6 spojeni.. Pro pfidani IP Tunelu kliknéte na Pridat.
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Nastaveni nového IP Tunelu.

ZyXEL VMG 8924

Easy Setup GUT

V tabulce naleznete popis polozek na obrazovce

Polozka Popis

V soucasné dobé je podporovano pouze nastaveni DS-Lite

Nazev tunelu Vas$e vlastni oznaceni nazvu tunelu

Mechanizmus Mechanizmus tunelu (k dispozici je pouze DS-Lite)

Pfifazena WAN WAN rozhrani, pfes které bude komunikace IP tunelem probihat
rozhrani

Pfifazena LAN LAN rozhrani, pfes které bude komunikace IP tunelem probihat
rozhrani

Ruéni/Automaticky | Zaskrtnutim volby ,Automaticky” se tunel pokusi nastavit dle
pfifazenych rozhrani a mechanizmu, zaskrtnutim volby ,Ruéni*
nastavite parametry nize manualné

Vzdalena IPv6 Nastavte IPv6 adresu vzdalené sité
adresa

20 IP SEC

20.1 Tunel

IPsec VPN (Virtual Private Network) je zaSifrované propojeni sitovych prvki,
obvykle je zafizeni jako VMG8924-B30A pfipojené k bud k VPN koncentratoru
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(zafizeni s podporou vétSiho poc¢tu terminovanych VPN tunell, napfiklad fada
ZyXEL USG) nebo je propojené s druhym zafizenim podobného typu.

IPsec nastavime v okné Pokrocilé nastaveni > IPSec > Tunel a kliknutim na
tlacitko Vytvorit nové spojeni

ZyXEL VMG 8924

Jazyk
dhlasit
Easy Setup GUL

Postupujte podle poloZek na obrazovce. Potfebujete-Ili upravit pokrocilé nastaveni,
kliknéte na tlacitko Zobrazit pokrocilé nastaveni (viz druha obrazovka ,Pokrocilé
nastaveni®). Nastaveni uloZite kliknutim na tlaCitko Ulozit/Pouzit

ZyXEL VMG 8924

Informace o zafizeni IpSac Sattings

P

lit IPvE
Bezdratové pripojen
AN

an,
vore

Jazyk
Odhlasit
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Pokrocilé nastaveni

ZyXEL VMG 8924

Apply/Save

V tabulce naleznete popis polozek na obrazovce (v€etné Pokrocila nastaveni):

Polozka

Popis

V tovarnim nastaven

i neni IPSec aktivni

Aktivovat

ZaSkrtnutim aktivujete nastavovany tunel

Nazev IPSec
spojeni

Nazev IPSec tunelu

Tunelovaci méd

Typ tunelovaciho médu ESP/AH

Vzdalena IP adresa
IPSec brany

IP adresa vzdaleného zafizeni, zafizeni ke kterému se VMG8924
pfipojuje pomoci VPN tunelu

Tunelovy pfistup
z lokalni IP adresy

Pfistup z IP adresy lokalni sité, je mozno zvolit bud konkrétni IP
adresu, nebo IP adresni rozsah

IP adresa pro VPN

Lokalni IP adresa uréena pro VPN

IP maska subnetu

Lokalni adresa masky

Tunelovy pfistup ze
vzdalené IP adresy

Pfistup z IP adresy vzdalené sité, je mozno zvolit bud konkrétni IP
adresu, nebo IP adresni rozsah

IP adresa pro VPN

Vzdalena IP adresa uréena pro VPN

IP maska subnetu

Vzdalena adresa masky

Metoda vymény
IPSec klice

Auto (IKE) / Manual

Autentifikaéni
metoda

Pre-shared Key / Certificate X.509
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Pre-Shared key

Predgenerovany kli¢ pro IPSec komunikaci

Perfect forward
secrecy

Zvyseni bezpec€nosti tunelu pfi pfeklicovani klica.

RozSifena IKE nastaveni

NAT traversal

Umoziuje sestaveni IPSec spojeni pro zafizeni nachazejici se za
NATem.

Faze 1

Maod

Hlavni / Agresivni

Sifrovaci algoritmus

3DES / AES-128 / AES-192 /| AES-256

Integrity algorritmus

MD5 / SHA1

Zvolte Diffie-
Hellmanovu
skupinu pro
vymeénu kliCe

Délka Sifrovaciho klice

Doba platnosti klice

Doba platnosti klice ur€uje, kdy bude potieba VPN tunel znovu
sestauvit.

Faze 2

Maod

Hlavni / Agresivni

Sifrovaci algoritmus

3DES / AES-128 / AES-192 | AES-256

Integrity algorritmus

MD5 / SHA1

Zvolte Diffie-
Hellmanovu
skupinu pro
vymeénu klie

Délka Sifrovaciho klice

Doba platnosti klice

Doba platnosti kli¢e uruje, kdy bude potfeba VPN tunel znovu
sestauvit.
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20.2 Monitor

Na této obrazovce naleznete pfehled nastavenych tunell a jejich stav

Polozka Popis

Status Zobrazuje aktualni stav VPN spojeni

Nazev IPSec Zobrazuje uzivatelem definovany nazev IPSec spojeni
Spojeni

Vzdalena brana Zobrazuje IP adresu brany vzdaleného zafizeni
Lokalni adresa Zobrazuje lokalni IP adresu (subnet/ IP)

Vzdalena adresa Zobrazuje vzdalenou IP adresu (subnet/ IP)

Akce Zobrazuje prabéh procesu navazani IPSec spojeni

ZyXEL VMG 8924
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21 CERTIFIKAT

21.1 Lokalni certifikat

Lokalni certifikaty jsou urCeny k identifikaci zafizeni externimi platformami jako je
napfiklad TR-069, peer to peer sité nebo cloudové sluzby. Na stranku se dostanete
kliknutim na Pokro¢€ilé nastaveni > Certifikat > Lokalni
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Informace o zafizeni Pokroilé nastaveni - Certifikat — Lokalni

Odstranit ksl certfikty. Lokalni certfikéty jsou poudiviny peery k ovieni vadi identity.

Povalit 1P e e —)

Bezdratové pfipojen
a [_wtvorit Zadost o certifikat | | Importovat certifikat |

Rodicovska kontrola

Static IPv4 Neighbor

Quality of Service
Routing

USB sluby

3G/4G Backup
Dynamic DNS
uPnp

Interface Grouping

LAN Bundling

> Lokalni

Diagnosti

Man
vore
Jazyk

Odhlasit
Easy Setup GUL

Chcete-li vytvofit zadost o certifikat, kliknéte na tlaCitko Vytvorit zadost o certifikat

Vypliite pfislusné kolonky dle instrukci od poskytovatele sluzby certifikatu a kliknéte
na Pouzit

ZyXEL VMG 8924

Informace o zafizeni Vytvoiit novou Fadost o certifikat

K wyevobeni 14d: odepsind certficdty musite uvést biing nizev, ndzev organizace, stit/provincil 3 kéd zemé slotent ze dvou pismen.

Rodicovska kontrola

Static IPv4 Neighbor

Quality of Service
Routing

USB sluzby
3G/4G Backup

Dynamic DNS
upnP

Interface Grouping
LAN Bundling

IP tune

PSec

Cer

> Lokalni
Diagnostika
Management

vore

Jazyk

Odhlasit

Easy Setup GUL

Zafizeni VMG8924-B30A: Uzivatelska pfirucka 94



22 DIAGNOSTIKA

22.1 Diagnostika

Diagnostika analyzuje stav vSech nastavenych WAN profilG v zafizeni. Stranku
zobrazite kliknutim na Pokrog€ilé nastaveni > Diagnostika.

Poznamka: Diagnostika je pouze orientacni funkce. V nékterych pfipadech muze
detekovat chybu na zafizeni i v pfipadé, kdy je zafizeni funk&ni (napf. v pfipadé
Ping primary DNS mUze diagnostika vyhodnotit stav jako chybu, pfesto Ze je DNS
funkéni. Divodem je zamezena odezva na PING na strané DNS serveru)

ZyXEL VMG 8924

> Fault

Management
vore

Jazyk

Odhlasit

Easy Setup GUT

Diagnostika zkontroluje funk&nost portt LAN a USB, bezdratového pfipojeni, a
pfipojeni k Internetu pfes xDSL nebo 4G/3G zalohu (je-li k dispozici). Pro kazdé
nastavené pfipojeni WAN je k dispozici samostatny test, pro test dalSiho pfipojeni
kliknéte na tlacitko Next connection a pro navrat k pfedchozimu pfipojeni na
tlaCitko Previous connection.

Je-li vysledek testu ,PASS* port nebo rozhrani funguje.

ITest your Wireless Connection: | PASS |H_E|EI

Je-li vysledek testu ,FAIL" port nebo rozhrani je odpojené. Je-li LAN port obsazen
nebo rozhrani aktivni, zkontrolujte zapojeni nebo kliknéte na tlaCitko help pro dalSi
instrukce.

Test the connection to your local network

Test your LAN1 Connection: FAIL |Help
Test your LANZ Connection: FAIL |Help
Test your LANZ Connection: FAIL |Help
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Je-li vysledek testu ,Down®, neni rozhrani aktivni ¢i zapnuté. Pokud ano,
zkontrolujte nastaveni nebo kliknéte na help pro dalSi instrukce.

|Test\ruur USE Connection: |ann IH—EIE|

Je-li vysledek testu ,DISABLED" neni test pro testovany WAN profil dostupny.

Test xD5L Synchronization: Help
Test ATM OAM F5 end-to-end ping: Help

22.2 Fault management

Fault management je set testu, ktery detekuje a vyhodnocuje chyby v siti. Stranku
zobrazite kliknutim na Pokrogilé nastaveni > Diagnostika > Fault management.
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NAT 2. : [0-4085] o

| e

Test tha connaction to another Maintenanca End Point (MEP)

[Eoopback ressage (Lam | |

Find Maintenance End Points (MEPs)

Linktrace Massage (LTM)

[_Set MD Level | [ Send Loopback | [ Send Linktrace

dhlasit

Easy Setup GUL

V tabulce naleznete popis polozek na obrazovce

Polozka Popis
Maintainance Zde nastavite Urovert domény pro udrzbu/dohled
domain level

Destination MAC Nastaveni cilové MAC adresy
adress

802.1Q VLAN ID ID diagnostikované VLANy
(0-4095)
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VDSL Traffic type | Typ diagnostikovaného VDSL provozu

Loopback message | Zprava zpétné vazby

Find maintainance endpoints

Link Trace Zprava z trasovani provozu linky
Message (LTM)

23 MANAGEMENT

V kapitole management naleznete informace ke spravé zafizeni.

23.1 Konfigurace

Tato nabidka vam umozni zalohovat konfiguraci zafizeni, obnovit ji a nastavit
v8echny parametry zafizeni na tovarni hodnoty.

23.1.1 Zaloha

Pro zalohu konfigurace zvolte v levém menu Pokrog€ilé nastaveni > Management
> Konfigurace > Zaloha a kliknéte na tla¢itko Zaloha nastaveni nebo Zaloha
nastaveni firewallu.

ZyXEL VMG 8924

NAT [ zalonovat nastaveni vorp |

Konfiguracni soubor se stahne do cilové slozky pro stahovani dle nastaveni Vaseho
prohlizeCe .
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Oteviit

Vidy otevirat soubory tohete typu

Zobrazit ve slofce

|| backupsettings (1).conf

23.1.2 Update

Pro obnoveni nebo update konfigurace zafizeni zvolte v levém menu Pokrogilé
nastaveni > Management > Konfigurace > Update.

ZyXEL VMG 8924

Lan Nazev souboru [ Choose File | No file chosen

[ nahrt konfiguraci |

Vyberte, zda si pfejete nahrat nastaveni firewallu nebo zafizeni a kliknutim na
Vybrat soubor. Zvolte pozadovany konfiguraéni soubor
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{ & cpen ==
< IOLITE + Downlosds « [ 4] [ Search Dovinloads )
Organize = | New folder =~ 0 @
i
q| 5 Favorites
B Desktop
4 Downloads
%l Recent Places
& SkyDrive
4 Libraries -
. backupsettings backupssttings.c
9 =) Documents {1).conf onf
o Music
&) Pictures
B videos
% Computer
& os @)
File name: + [vzechny soubary -

Po kliknuti na Nahrat konfiguraci se spusti nahrani konfiguracniho souboru

Nevypinejte ani neodpojujte zafizeni, kdyz probiha update konfigurace!

Zartizeni ZyXEL se po dokonceni updatu konfigurace automaticky restartuje, ¢imz
dojde k do¢asnému odpojeni sité. V nékterych systémech je odpojeni od sité
signalizovano informaéni bublinou.

‘[ \i) Local Area Connection

MNetwork cable unplugged ——

10:44

Pokud se misto restartu objevi stranka nize, byl vybran chybny nebo poSkozeny
konfiguraéni soubor.

Update modemu

Upload souboru se nepovedl, Wybrany soubor nesdpovids poZadavkdm.

Back

23.1.3 Vychozi nastaveni

V zafizeni Ize obnovit tovarni konfiguraci na strance Pokrogilé nastaveni >
Management > Konfigurace > Vychozi nastaveni

Kliknéte na Obnovit vychozi nastaveni
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ZyXEL VMG 8924

Informace o zafizeni
Pok i

Obnovit vjchoz nastaven
Bezdratové pfipojen

3G/4G Backup
Dynamic DNS

Interface Grouping

LAN Bundling

System log
Nastaveni &asu

Zartizeni ZyXEL se automaticky restartuje.

23.2 Aktualizace software

Sluzby rliznych poskytovatelt internetu muzou pro spravnou funkénost vyzadovat
update softwaru (tzv. Firmware) na software schvaleny danym poskytovatelem.
Software je ve formatu souboru *.bin.

Na obrazovku se dostanete kliknutim na Pokrogilé nastaveni > Management >
Aktualizace software

Kliknéte na Vybrat soubor
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ZyXEL VMG 8924

Informace o zafizeni &
Pokrogilé nastaveni Pokradilé nastaveni -— Management — Update software (aktualizace smérovace)

rozhrani

uzby

povolit IPve

Bezdrdtové pfipojeni

Proces aktuslizacs trvat cza 2 minuty, po dokendeni probihn restart smirovaie.

u: [ Choose Fie | Mo file chosen

Pokroéilé nastaveni --- Management - Update software (aktualizace smérovage)

Quality of Service

Routing Current 3G Package Version: 1.04
EEdy File Path: | Choose File | No file chosen

3G/4G Backup

Dynamic DNS Nahrdt software
uPnp

Interface Grouping

LAN Bundiing

Diagnostika

Management
Konfigurace
Aktualizace software

te Modem Code

Nastaveni prav

Jazyk
Qdhlasit

Easy Setup GUL

Vyberte pozadovany soubor, kliknéte na Open (Otevfit) a nasledné kliknéte na
Nahrat software

@ omr » ==

OO « » firmwares » VMGI312 » 100AAEEDBL ol
Organize »  New folder - 0 @
it Favorites = Documents library s B

B Desktop 100AAEEOb14 :

& Downloads A 100AAEEDDLS

El Recent Pl
| T Hlace i) LOOAAEEOLL{

& SkyDrive = Bi0oaaeeokl s TR
) 100AaE0p Date mediied: 53,2014 1101
-9 Libraries
[ Documents.
o Music
& Pictures
B8 videos

% Computer
& osc =2

File name: +| [Vzechny soubory -

Soubor se bude nacitat, toto mze chvili trvat
Cekani na10.0.0.138...

Nasledné dojde k restartu zafizeni
Update modemu

Upload probiha. Reboot modenm bude brzy dokoncen. Cely proces mmiZe trvat 2 minuty.

Back
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23.3

Nevypinejte zarizeni, kdyz probiha aktualizace firmwaru!

Po dokonceni aktualizace budete vyzvani k zadani hesla. Aby se nahrany software
korektné ulozil je vhodné resetovat zafizeni do tovarniho nastaveni, Toto provedete
podrzenim tlaCitka RESET na zadni strané zafizeni na dobu 10 sekund. (dokud
probliknou LED pfistroje).

Zkontrolujte spravnou verzi software na obrazovce Informace o zafizeni

Update modem code

Na této obrazovce Ize zménit modem code (aka. DSL code). Modem code
Definuje komunikaci mezi DSL routerem a centralnim prvkem sité operatora

(IP DSLAM - Digital Subscriber Line Multiplexor). Novy modem code vyberte
tlacitkem Change modem code a po vybéru souboru (stejné jako v kapitole
Konfigurace) provedete zménu kliknutim na Update modem code

POZOR: Modem code byva obvykle definovan a schvalen poskytovatelem
infrastruktury DSL. Doporuc¢ujeme modem code ménit pouze po konzultaci s
poskytovatelem sluzby kterou na zafizeni vyuzivate!

[_change Modem Code |

boru: | Choose File | Mo file chosen

[ update Modem code |

Easy Setup GUL
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23.4 Restart

Pomoci této obrazovky mulzete restartovat zafizeni. Kliknéte na tlacitko Restart

ZyXEL VMG 8924

Kliknété na Haitko nize pro restart modemu.

Restart

23.5 Kontrola pristupu - Hesla

Na této obrazovce mUiZzete prenastavit heslo do Web GUI zafizeni. Heslo ulozite
tladitkem Ulozit/Pouzit

Zafizeni VMG8924-B30A: Uzivatelska pfirucka 103
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Informace o zafizeni
= .

Ulozit/Pouzit

23.6 Nastaveni prav
Na této obrazovce nastavite konfiguraéni prava a heslo pro dvé definované
uzivatelské skupiny.
Administrator — ma pfistup k zakladnimu nastaveni zafizeni
Uzivatel — ma pfistup jen k informacim o stavu zafizeni a snadnému nastaveni

Supervisor — ma pfistup ke vSem funkcim zafizeni

Vyberte uzivatele a nastavte heslo a prava

ZyXEL VMG 8924

I -

Nastaveni Easu

vore
Jazyk

Qdhlasit

Easy Setup GUL
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23.7 Vzdalena sprava

Na této obrazovce muzete nastavit vzdalenou spravu zafizeni ZyXEL.

ZyXEL VMG 8924

Routint

USB sluzby

3G/4G Backup
Dynamic DNS

UpnP

Interface Grouping

Jazyk
dhlasit

Easy Setup GUL

V tabulce naleznete popis polozek na obrazovce

Polozka

Popis

Davéryhodna doména

Status

stav: zakazat/povolit
Pro: IP Single, IP rozsah, IP prefix

IP Address: (IP Start)

IP adresa (nebo zacinajici adresa v pfipadé volby IP rozsah)

IP End:

Koncova IP adresa

IP Prefix:

Cislo IP prefixu

Tabulka (zpusoby vzdalené spravy)

HTTP Standardni webové rozhrani

FTP File Transfer Protocol (protokol pfenosu dat)
Telnet Sprava pres Telnet

SSH Sprava pres sitovy protokol ,Secure Shell*
ICMP Internet Control Message Protocoll
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23.8 TR-069 Client

TR-069 je vzdalena sprava, konfigurace a dohled zafizeni pfes ACS server. Je-li
tato polozka v tovarnim nastaveni oznacena Enable, nedoporucujeme polozku
deaktivovat (Disable) aby nedoslo ke ztraté spravy zafizeni poskytovatelem
internetu.

USE sluzby

3G/4G Backup
Dynamic DNS
PP

Interface Grouping

vore
Jazyk

dhlasit

Easy Setup GUL

23.9 SNMP Agent

Simple Network Management Protocoll Agent umozriuje nastavit zafizeni jako tzv.
Master Agent (nebo AgentX) které nasledné definuje ostatnim zafizenim (tzv.
SubAgentum) zplsob, jakym pfijimaji a zpracovavaji SNMP piikazy.
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agement — SNMP Agent

3 kup
Dynamic DNS
UpnP

Interface Grouping

Qdhlasit
Easy Setup GUL

V tabulce naleznete popis polozek na obrazovce

Polozka Popis

SNMP Agent Volby: Enable/Disable

Read Community Nastaveni skupiny ,read*

Set Community Nastaveni skupiny ,set”
System Name Nazev systému

System location Umisténi systému

System contact Kontaktni sitovy udaj systému

Trap manager IP Nastaveni IP adresy Trap Manager

23.9 System log

Pokud je logovaci rezim povolen, systém za¢ne logovat vdechny vybrané udalosti.
Logovany budou v8echny udalosti vybrané urovné logu. Zobrazeny budou vSechny
udalosti vybrané urovné zobrazeni. Je-li vybrany Méd ,Vzdaleny“ nebo ,,Oba“,
udalosti budou odeslany na specifikovanou IP adresu a UDP port vzdaleného syslog
serveru. Je-li vybrany Méd ,Lokalni“ nebo ,,Oba“, udalosti budou zaznamenany v
lokalni paméti.

Pro zobrazeni logu kliknéte na Zobrazit system log
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[ Zobrazit system lag | [ Nastavit System log

kup
Dynamic DNS

Easy Setup GUL

Chcete-li zapnout systém log nebo nastavit detailni parametry logu kliknéte na
Nastavit system log . Na obrazovce muzete nastavit, jaké udalosti se budou
logovat a zobrazovat podle nastavené urovné logu. Pro uloZeni kliknéte na
Ulozit/Pouzit

Systém log Zakdzat '® povelit

Uroweh lagu Alert v

. Emergency
Uroved zobrazeni Eh
Critical
Méd Error
Warning
Notice
Informaticnal
| Debugging

23.10 Nastaveni casu

Na této strance nastavite NTP servery (Casové servery) a vlastnosti systémového
¢asu jako je zimni/letni €as nebo ¢asové pasmo. Pro uloZeni nastaveni kliknéte na
Ulozit/Pouzit
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Informace o zafizeni -
Pokrodilé nastaveni

2 rozhrani

sluzby

Other ] [nto.02isp.cz
o Other ARG}
— 3. Casowy server TR None v
Rodicovska kontrola
B Hone v
Static IPv4 Neighbor
Quality of Service Hone T
Routing
SE slusby (GMT+01:00) Belgrade, Bratislava, Budapest, Ljubljana, Prague ¥
3G/4G Backup Leend 2=
Dynamic DNS
PP Dy Day ¥
Interface Grouping ® [Fh v |[Sundsy ¥
LaN Bundiing
manth « WMarch v
1P tune
IPSec Time : 5 ovlle v
Cerifik End Time
Diagnestika o3 v
Management ® [rith v |[sunday v
Konfigurace
manth « October ¥
Aktualizace software
Update Modem Code Time : ES A L L
Restart
Kontrola pristupu Ulozit/Pouiit
Nastavenf prav

Vzddlens sprava

TR-063 klient

vore
Jazyk

Qdhlasit

Easy Setup GUL
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24 PROBLEMY A JEJICH RESENI

V této kapitole uvadime nékolik zakladnich tipl, jak FeSit provozni problémy.
Problémy pro prehlednost délime do tfi skupin:

o Napajeni, kabelové pfipojeni, LED kontrolky.
o Pfistup a pfihlaseni k zafizeni.

e Pfistup k internetu.

24.1 Napajeni, kabelové pripojeni, LED kontrolky

Zafizeni se nezapnulo. Nesviti zadné LED kontrolky.

Zkontrolujte, zda je zafizeni skute¢né zapnuté.
UzZivejte pouze napajeci adaptér a Siliru dodanou se zarizenim.

3 Zkontrolujte, zda je napajeci adaptér pfipojen k funkénimu zdroji elektrické
energie.

Zkuste zafizeni vypnout a znovu zapnout.

Jestlize problém pfetrva, kontaktujte prodejce.

Jedna z LED kontrolek se nechova, jak by méla.

Seznamte se s funkci kontrolek (viz kapitola 1.6).
Zkontrolujte kabelové propojeni.
Oveéite, zda nejsou kabely néjak poSkozené. PoSkozené kabely vyménite.

Zkuste zafizeni vypnout a znovu zapnout.

g h W N P

Jestlize problém pretrva, kontaktujte prodejce.
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24.2 Pristup a prihlaseni k zarizeni

Zapomnél/a jsem IP adresu zafizeni.

Vychozi IP adresa je 10.0.0.138.

2 Jestlize jste vychozi IP adresu zménili, muzete ji ziskat tak, Ze vyhledate IP
adresu vychozi brany v pocitaci. Ve vétsiné pocitaci Windows kliknéte na Start
> Run (spustit) a zadejte pfikaz cmd nasledovany pfikazem ipconfig.

V nékterych pfipadech je adresa vychozi brany (Default Gateway) adresou
zafizeni ZyXEL. Zkuste ji zadat do prohlizeCe.

3 Pokud tento postup neni Uspésny, resetujte zafizeni na vychozi tovarni hodnoty.

Zapomnél/a jsem heslo.

1 Vychozi administratorské heslo je admin.

2 Pokud je heslo jiné, resetujte zafizeni na vychozi tovarni hodnoty.

Nemohu zobrazit okno Login pro pfihlaseni k zafizeni.

1 Musite mit spravnou IP adresu zafizeni.
Vychozi IP adresa je 10.0.0.138.
JestliZze jste IP adresu zménili, uzijte novou IP adresu.

Jestlize jste IP adresu zménili a zapomnéli, postupujte podle pokynd v prvnim
odstavci na této strance.

2 Zkontrolujte pfipojeni kabell a spravnou €innost LED kontrolek. Viz také
pfiru¢ka k rychlé instalaci.

3 Internetovy prohlize€ nesmi blokovat vyskakovaci okna a musi povolovat
JavaScript a Javu.

4 Resetujte zafizeni na tovarni hodnoty a zkuste ziskat pfistup pfes vychozi IP
adresu.

5 Jestlize problém pretrva, kontaktujte spravce sité nebo prodejce. Pfipadné
vyzkouS$ejte nize uvedené odborné tipy, které vyzaduji jistou zkuSenost v IT.

Odborné tipy

Zkuste k zafizeni ZyXEL ziskat pfistup prostfednictvim jiné sluzby, napf.
Telnetu. Jestlize se pfistup podafi, zkontrolujte nastaveni dalkové spravy a
pravidla firewallu a zjistéte, pro€ zafizeni nereaguje na komunikaci pfes HTTP.

Jestlize je pocitac pfipojen bezdratove, zkuste pouzit pocitac, ktery je pfipojen k
portu ETHERNET.
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243

Mohu zobrazit okno Login, ale nedafi se mi pfihlasit.

1 Davejte pozor, at heslo zadate spravné. Vychozi administratorské heslo je
admin. Heslo rozliSuje mala a velka pismena: zkontrolujte tedy, zda nemate
zapnuta velka pismena (CAPS LOCK).

2 K webovému konfiguratoru se nelze pfipojit, kdyZ nékdo jiny sou¢asné vyuziva

Telnet k pFistupu k zafizeni. Nejprve se musi uZivatel s pfistupem pfes Telnet
odhlasit.

3 Zkuste zafizeni vypnout a znovu zapnout.

Jestlize problém pretrva, resetujte zafizeni na tovarni nastaveni.

Nemohu se pfihlasit pfes Telnet.

Postupujte podle pokynt v této kapitole v odstavci ,Nemohu zobrazit okno Login
k pfihlaseni k zafizeni“, ale ignorujte pokyny ohledné prohlizece.

Nedafi se mi uploadovat/downloadovat konfigura¢ni soubor pfes FTP.
Nedafi se mi aktualizovat firmware pres FTP.

Postupujte podle pokynu v této kapitole v odstavci ,Nemohu zobrazit okno Login
k pfihlaseni k zafizeni“, ale ignorujte pokyny ohledné prohlizece.

Pristup k internetu

Nemohu se pfipojit k internetu.

1 Zkontrolujte zapojeni kabell a spravnou ¢innost LED kontrolek. Viz také
pfiru¢ka k rychlé instalaci.

2 Davejte pozor, at pfihlaSovaci udaje sdélené poskytovatelem pfipojeni

k internetu zadate spravné. Udaje rozli$uji mala a velka pismena: zkontrolujte

tedy, zda nemate zapnuta velka pismena (CAPS LOCK).

3 Jestli se pokousite pfipojit bezdratové, zkontrolujte, zda souhlasi nastaveni mezi

klientem a pfistupovym bodem.

4 Jestli se pokousSite pfipojit bezdratové, zkontrolujte, zda je bezdratova sit
zapnuta a je zvolen spravny kandl na obrazovce Bezdratové pripojeni >
Pokrogilé nastaveni.

5 Odpojte vSechny pfipojené kabely a znovu je pfipojte podle pokynu v pfiruéce

k rychlé instalaci.
6 Jestlize problém pretrva, kontaktujte svého poskytovatele.
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Pfipojeni k internetu pracovalo spravné, ale ted pracovat prestalo.

1 Zkontrolujte zapojeni kabell a spravnou ¢innost LED kontrolek. Viz také
pfirucka k rychlé instalaci.

Zkuste zafizeni vypnout a znovu zapnout.

Jestlize problém pretrva, kontaktujte svého poskytovatele.

Pfipojeni k internetu je pomalé nebo nespolehlivé.

1 Datové trasy mohou byt obsazené velkym mnozZstvim pfenasenych dat. Sledujte
kontrolky LED (viz kapitola 1.6). Jestlize zafizeni odesila nebo pfijima velké
mnozstvi dat, zkuste zavfit nékteré programy, které komunikuji pfes internet
(zvlast to plati pro peer to peer aplikace).

2 Pokud vyuZivate bezdratovou sit, zkontrolujte silu signalu. Jestlize je signal
slaby, zkuste pocéita pfesunout blize k zafizeni. Zkontrolujte také, zda néjaka
jina zafizeni nerusi pfijem signalu (napf. mikrovinna trouba, dal$i bezdratova sit,
atd.).

3 Zkuste zafizeni vypnout a znovu zapnout.

Jestlize problém pretrva, kontaktujte spravce sité nebo prodejce. Pfipadné
vyzkousejte nize uvedené odborné tipy, které vyzaduiji jistou zkuSenost v IT.

Odborné tipy

Zkontrolujte nastaveni QoS. Jestlize je QoS vypnuté, zkuste ho zapnout. Jestlize
je zapnuté, mlzete experimentovat s nastavenim priorit urcitych aplikaci.
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