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1 Pfehled
Ucel dokumentu

Cilova skupina

WebUI

Konfiguracni centrum

LiSta menu

Nabidnout uZivatelského priivodce a navod pro nastaveni vsech funkci SAH
Home Gateway:

e My Home (MUj diim)

e My Wi-Fi (Moje Wi-Fi)

e My Files (Moje soubory)

e My Telephone (MU{;j telefon)

e My Smart Home (MUj chytry domov) (tato funkce neni v tomto

pravodci dostupna)
e Advanced Settings (Pokrocila nastaveni)

e Technici ISP

e Technici prodejci O, Smart Box

e Upozoriujeme, ze nékteré funkce se rovnéz zobrazi jako dostupné pro
koncové uZivatele.

Z Configuration Center (déle jen ,konfiguracni centrum®) — bude mozné
nastavit a zménit parametry v nastaveni O, Smart Box.

Konfiguracni centrum je prostredi, ve kterém technici prodejct ISP a O,
Smart Box urcuji, jak se bude pfistroj chovat a reagovat v ramci:

e  Pfistup k internetu, Wi-Fi

e Hilasové aplikace

e Ukladani a sdileni soubort

e Pokrocilé moznosti
Néktera z nastaveni budou soucdsti tovarniho (vychoziho) nastaveni, s nimz
se pristroj dostava ke koncovym uzivateliim. Dalsi si koncovi uZivatelé budou
moci zménit ihned po instalaci O, Smart Boxu.

Uvodni stranka konfiguraéniho centra nabizi na li$té rizna menu pro
nastaveni vSsech pozadovanych parametrd.

2 Pristup ke konfiguratoru O, Smart Box

2.1 Co budete potiebovat?
K uspésné konfiguraci O, Smart Boxu budete potiebovat:

Hardware
Operacni systém
Prohlizec
Pfipojeni

Home Gateway

PC nebo notebook

Jakykoliv operacni systém: Windows, Apple iOS, Linux...
Jakykoliv prohlizec¢

Kabel Ethernet nebo bezdratové pfipojeni Wi-Fi

O, Smart Box s SAH V7.1



2.2 Jak postupovat?
Pro spusténi konfiguraéniho centra O, Smart Box postupujte ndsledovné:

Kroky Co délat
1 Zapnéte O, Smart Box a projdéte prvotnim nastavenim pres
stejnojmennou mobilni aplikaci.
2 Pomoci kabelu Ethernet nebo bezdratového pripojeni Wi-Fi propojte O,
Smart Box se zapnutym PC.
3 Na PC spustte prohlizec.
4 Zadejte do néj adresu URL 10.0.1.138 a stisknéte Enter.

10.0.1.138 <

O, Smart Box

Vysledek: Pfihlasovaci stranka O, Smart Boxu vas vyzve k zadani hesla.
5 V mobilni aplikaci jdéte do Menu > Nastaveni > UZivatelé a pfistupy >
Jednorazovy pfistup do webové administrace.
6 Pfihlaste se nahodné vygenerovanym klicem.

7 Kliknéte na Configuration Center



LiSta menu
Configuration Center — Parental Control — My Topology Map — Surf Time Control — My Home Map —

Resource Monitor — Wi-Fi Scanner

O, Smart Box

Self Care

Configuration = Parental Control =~ My Topology Surf Time My Home Map Resource
Center Map Control Monitor

= 4@ |
4“4 sh 4 4 4 4

Wi-Fi Scanner

4

A2 Self Care ~

Poznamka
e Jakmile skoncite, nezapomerite se odhlasit.

2.3 Configuration Center (Konfiguracni centrum)

Po otevieni vypada domovska stranka O, Smart Box konfiguratoru takto.

O admin: gz English v

my home my wifi my files my phone my smart home advanced technician

my home > connected devices

devices connected to the Home Gateway
You find below the devices which are now connected to your Home Gateway. By clicking on the device icons, you

‘can access more configuration menus.

services
@ internet @ phone TV

ENC/
=l __

iPhone ArMac

@ WiFion
0 WiFi network
o’
connected

use

wired network



My Home (MUj dtim)

Menu My Home (MUj ddim) nabizi pfehledy sluzeb, pfipojenych a odpojenych zafizeni.

3.1 Zobrazeni pfipojenych / odpojenych zafizeni
MozZnosti

MoZnosti daného menu se zobrazi, kdyz posunete mys nad jeho nazev.

‘ connected devices

L disconnected devices

Connected Devices (Pripojena zafizeni)
Kliknéte na vybranou polozku pro jeji zobrazeni.

Vysledek
Sluzby a zafizeni jsou zobrazeny.

O admin: gz English v

my home my wifi my files my phone my smart home advanced technician

my home > connected devices

devices connected to the Home Gateway m

You find below the devices which are now connected to your Home Gateway. By clicking on the device icons, you
can access more configuration menus.

services

@ internet available @ phone unavailable @ TV available

&Y ¥

=]

Phone /;;\\T & WiFion
-

WiFi network

use
% wired network

Home PC



Co délat Kliknéte na ikonu pripojeného zafizeni, abyste otevreli konfiguracni menu
(viz 3.2 nize)
Kliknéte na ikonu Refresh, abyste aktualizovali zobrazeni pfipojenych
zafizeni na strance.

Disconnected Devices (Odpojena zafizeni)
Kliknéte na vybranou polozku pro jeji zobrazeni.

Vysledek

Seznam zobrazuje predchozi pfipojena zatizeni, kterd nyni nejsou pfipojena, sefazena podle typu
pfipojeni.

3.2 Jak konfigurovat pfipojené zafizeni

Konfigurovat zafizeni Pro konfiguraci zatizeni kliknéte na jeho ikonu v zobrazeni pfipojenych

zafizeni.

]

Internet Access Restriction (Omezeni pfistupu k internetu)
U vybraného zatizeni, mGzZete omezit pfistup k Internetu, pro zvoleny ¢asovy Usek:

internet access scheduling

you can restrain internet access of this device by days and time slots of your choice

ij Home PC

select internet access control mode:

© allow internet permanently
" block internet permanently
(" schedule internet access

. internet access is allowed during time slots in green

. internet access is forbidden during time slots in red

allowed permanently

thursday
friday
saturday

sunday




Pomoci jednotlivych prepinacli povolte nebo trvale zamezte pfistup na Internet. Popfipadé
nadefinujte schéma pristupu k internetu prostfednictvim ¢asovych Usekd ve schématu. Nastaveni
uloZte tlacitkem Save.

Customize your device (Uprava vaseho zafizeni)
Zafizeni mlzete upravit zménou jeho jména a/nebo ikony:

customize your device

You can customize your device, by modifying it's name and type.

Home PC

name your device
Doméci PC

the name of your device is limited to 64 characters

define the type of device

desktop phone tablette printer set top box

L ] Sl L

Napiste nové jméno zatizeni do textového pole a kliknéte na pfislusnou ikonu, abyste definovali typ
zafizeni.
Kliknéte na Save.

3.3 Jak znovu aktivovat odpojené zafizeni

(Re-) Aktivace Znamé zafizeni systému O, Smart Box neni tfeba manudlné reaktivovat. Aktivuje se
automaticky po zapojeni do sité nebo bude-li rozeznano prosttednictvim Wi-Fi (napf. fyzicky
pritomno v siti). Zafizeni se zobrazi na domovské strance nebo po kliknuti na tlacitko Refresh.

4 My Wi-Fi (Moje Wi-Fi)
V menu My Wi-Fi (Moje Wi-Fi) si mGZete vybrat z nékolika rdznych Grovni konfiguraci bezdratovych
sluZeb stejné jako z moZnosti spravovat hotspoty a parovani bezdratovych zafizeni.



Moznosti

my wifi
general configuration
basic configuration

advanced configurations

pairing devices

MozZnosti daného menu se zobrazi, kdyz posunete kurzor mysi nad jeho nazev.

Urovné konfigurace MuUzZete konfigurovat dvé zabudovana Wi-Fi pasma (2.4 GHz a 5 GHz)
stejné jako nastaveni domény Private user (soukromy uZivatel) a
domény Guest user (host).

Jaky je rozdil mezi 3 drovnémi konfigurace?

General (Obecna): Zapnout / Vypnout WiFi rozhrani, SSID Overview,
nastaveni radii

Basic (Zakladni): nazev SSID, bezpecnostni rezim a heslo

Advanced (Pokrocild): VSe uvedené v Basic a navic omezeni
nastaveni Guest, MAC filtrovani, konfigurace WPS a informace o Wi-
Fi pasmu

Parovani zafizeni 0, Smart Box nabizi 2 mozZnosti parovani externich zatizeni:

o Client method (Metoda klienta): Pouziva pfihlaseni pomoci
tlacitka (PBC metoda) nebo PIN vyZadovany externim
zafizenim.

o Access point method (Metoda pristupového bodu): PIN
vytvoreny a vyzadovany O, Smart Boxem.

4.1 Konfigurace Wi-Fi
General Configuration (Obecna konfigurace) Obecna konfigurace nabizi 3 ¢asti:

General Status (Obecny stav)



General configuration

General Status
_ . WIFI an DBBCt-Ivats
Schedule

V Casti General Status (Obecny stav) aktivujete nebo deaktivujete funkci Wi-Fi; nebo vyberte
Schedule (Plan) v rozbalovacim menu a definujte hodiny, kdy bude Wi-Fi zapnuta.

SSID Overview (SSID piehled)

General configuration

SSID Overview

T @D
. FimEE 02_SmartBox

® . TS T

0O2-internet-984-guest

D

@ rrivate 02_SmartBox-5Ghz

® o [ moaty L cctiate |

0O2-internet-5G-984-guest

Ve druhé ¢asti se zobrazuje prehled SSID s moZnosti aktivace/deaktivace jednotlivych SSID.
Pokud kliknete na Modify, budete pfesmérovani na stranku SSID - pokrocilého nastaveni.

Radio Settings (Nastaveni pasem)



Radio Settings
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Auto B Auto B Utilized channel: 10

Utilized mode: 802.11b/g/n

Channel:  Banawidth: [ ooan A
Auto B Auto B Utilized channel: 100

Utilized mode: 802.11afc

Cast nastaveni pasem nabizi informace o zabudovanych pasmech a moznosti skenovani nebo snif
(podléha urcitym omezenim, viz varovani).

Basic Config (Zakladni konfigurace)

Menu zakladni konfigurace nabizi nasledujici:
my wifi > Basic Configuration> 2.4 GHz Private Wi-Fi

® sso.

02_SmartBox modify
Bezpecneheslo modify
WPAZ-PSK/AES B m

my wifi > Basic Configuration> 5 GHz Private Wi-Fi

® ssoor

02_SmartBox-5Ghz modify
Bezpecneheslo modify
WPAZ-PSK/AES B




e Aktivaci / deaktivaci SSID u soukromé Wi-Fi

e Upravu jména sité

e Upravu bezpe¢nostniho klice

e Zménu Security Mode (Bezpecnostni rezim) z nasledujiciho rozbalovaciho menu:

Mo security
WEP-128
WEP-64
WPA-PSK/TEIP

+ WPAZ-PSK[AES
WPRAMPAZ Mixed

4.2 Advanced Config (Pokrocilé nastaveni)
Menu pokrocilého nastaveni nabizi nasledujici ¢asti:

Private 2.4GHz

my wifi »advanced configurations > Private 2.4GHz

® oo

Frequency band 2.4GHz
Mode 802.11 bfg/n
02_SmartBox modify
broadcast SSID + yes no
Bezpecneheslo modify
WPAZ-PSK/AES B

N

® e

. deactivated

e Aktivaci / Deaktivaci SSID

e Upravu jména sité

e  Zapnuti / vypnuti vysilani nazvu sité

e Upravu bezpe¢nostniho klice

e Zménu bezpecnostniho reZimu pomoci rozbalovaciho menu
e Aktivaci / deaktivaci WPS

e Filtrovani dle adresy MAC



Private 5GHz
e Podobné jako Private 2.4 GHz

Guest 2.4GHz

my wifi =advanced configurations = Guest 2.4GHz

R
- ® ssour s

activate

Pokud je SSID Status nastaven na Off (vypnuto), Zadna z dalSich moZnosti neni dostupna.

V pfipadé kdy je ve stavu On (zapnuto), jsou konfiguracni moznosti podobné jako v pfipadé WiFi
Private. Navic je WiFi Guest rozsifend o polozku Guest Limitation (omezeni nastaveni Guest). Ta
umoznuje omezit uzivatele WiFi Guest pomoci Sitky pdsma nebo ¢asem.

Guest 5GHz
Podobné jako Guest 2.4 GHz



4.3 Jak parovat Wi-Fi zafizeni

Pairing Devices (Parovani zafizeni)
Stranka Pairing Devices nabizi 2 ¢3sti:

Client Method (Metoda klienta)
General configuration

Pairing Devices

Select an SSID then push the button

C2_SmartBox

Select an SSID then enter PIN code requested by the client and connect

Client Method (Metoda klenta) nabizi 2 moZnosti:

Push Button Method: Vyberte SSID v rozbalovacim menu a kliknéte na Push. Nasledné stisknéte
tlacitko na WiFi klientu, kterého chcete pfrihlasit k vybrané WiFi siti.

Client PIN method: Vyberte SSID, vloZte PIN vygenerovany na externim zafizeni, které chcete pfipojit
do WiFi sité a kliknéte na Connect.

Access Point Method (Metoda pfistupového bodu)
General configuration

Access Point Method

Pairing Devices

[ 02_SmartBox

71 02 _SmartBox-5Ghz

V Casti Access Point Method (metoda pristupového bodu) je PIN pro parovani vytvaren a vyZzadovan
systémem O, Smart Box. Vyberte SSID které bude nabizet pfihlaseni na zdkladé PIN, vygenerovany
PIN pak zadejte do pfihlasovaciho okna vaseho externiho zafizeni.



5 My Files (Moje soubory)

V menu My Files (Moje soubory) se zobrazuje seznam vasich uloZenych soubor(i a mlzete je
konfigurovat, jak maji byt zménény nebo spravovany.

my files
explore

ftp

dms

Moznosti

MozZnosti daného menu se zobrazi, kdyZz posunete mys nad jeho nazev.

Explore Strukturovany seznam uloZzenych souborf
FTP Konfigurace FTP serveru
DMS Konfigurace Multimedialniho serveru

5.1 Prazkumnik soubor
View Files (Zobrazeni souborti) Vyberte Explore v rozbalovacim menu My Files.
Zobrazi se seznam vsech vasich uloZenych soubor(.



5.2 Konfigurace FTP

Vyberte FTP v rozbalovacim menu My Files.
my files = ftp

guest

Permission Name sharepath

Permission Name Path User Remaove

V nac¢teném okné mizZete zapnout / vypnout FTP server pomoci zaskrtavaciho policka FTP status.
Upravit prihlasovaci idaje pomoci FTP login a password. (vychozi pfihlasovaci daje jsou guest /
guest). Provedené zmény uloZte tlacitkem save.

Pro pfidani relace (Add a share), vyberte autorizaci (permission) a jméno USB uloZiSte (name).
Nasledné zadejte cestu k sdilenym souborim (sharepath). Pro cely disk pouzijte symbol /, pokud
chcete nastavit pouze vybrany adresaf, doplite za lomitko poZadovany nazev adresare. Kliknutim na
tlac¢itko Add pridate zvolenou cestu mezi sdilené.

5.3 Konfigurace DMS

Vyberte DMS v rozbalovacim menu My Files.



my files > dms

English

ar

Veskeré informace pro multimedialni server se vyplni automaticky po pfipojeni USB disku k zafizeni
O, Smart Box.
6 My Phone (MUj telefon)

V menu My Phone (M{j telefon) mlzZete parovat a testovat telefony, konfigurovat nastaveni
telefonu a spravovat kontakty v telefonnim seznamu.

Moznosti

test phones

phone book

MozZnosti daného menu se zobrazi, kdyZz posunete mys nad jeho nazev.

Test Phones (Testovat telefon) Testovani stavu telefonu pomoci vyzvanéciho ténu
Phone Book (Telefonni seznam) Zobrazeni, ptidani a vymazani kontaktd

6.1 Test Phones (Testovat telefon)



my phone > test phones

test the internet phone

internet phone status unavailable

phone number:
phone number:

to verify phone connected to your Home Gateway functionning click on "test" button.

Zde muzete testovat pfipojené a vybrané telefony z nabidky.

6.2 Phone book (Telefonni seznam)

phone book

You can find and manage your phone contacts.

Search a contact

Name Family Name Tel number
search
phonebook
MName Family Mame Tel number Type Melady
Add new contacts

Viewing/Searching Contacts (Zobrazeni / vyhledavani kontakti)
PouZijte funkci vyhleddvani pro nalezeni kontaktu v telefonnim seznamu.
Nebo prohledejte seznam kontakt po kontaktu.

Je rovnéZ mozné zménit melodii vyzvanéni pro kazdy kontakt.

Adding Contacts (Pridat kontakt)

Pro pfidani kontaktu do telefonniho seznamu, kliknéte na Add New Contacts:
add a contact

Please fill in the following fields to create a new contact in your phone book.

new contact
Name Family Name Tel number Type Melody

Home
Mabile 1
Office

listen

cancel save

Vyplnite textova pole, vyberte vyzvanéci melodii v rozbalovacim menu a kliknéte na Save. Novy
kontakt se zobrazi v seznamu na predchozi strance.

Deleting Contacts (Smazani kontaktu)



Vyberte kontakt, ktery chcete smazat ze seznamu, a kliknéte na modify. Po otevieni okna editace
stisknéte tlacitko Remove.

8 Advanced Settings (Pokrocila nastaveni)

V menu pokrocilého nastaveni naleznete fadu informaci a moznosti konfigurace vyzadujicich
pokrocilé technické znalosti.

Moznosti
advanced
ports
user remote access
network configuration
firewall configuration
routing configuration
gateway information
manual upgrade
backup configuration
restore configuration
restart
factory reset

user management

MoZnosti daného menu se zobrazi, kdyz posunete mys nad jeho nazev.

Ports (Porty)
Zde muZete nastavit uZiti portd pro O, TV.
pOI‘tS Internet
LAN Bundling
ulti
cancel save

User Remote Access (Vzdaleny pfistup)
(Vzdaleny pfistup je z dGvodu zvysené bezpecnosti omezen. Tato funkce neni v tento okamzik
uzivateli poskytnuta)



Network Config (Konfigurace sité)
Konfigurace nasledujicich poloZek prostfednictvim rdznych ¢asti v podmenu Network Config:

DHCP: DHCP server umoznuje priradit IP adresu kazdému zatizeni, které je ptipojeno k mistni
siti.

NAT/PAT: pravidla jsou nezbytna pro autorizaci vzdaleného ptipojeni z internetu k pfistupu
ke specifickému zafizeni v siti LAN prostfednictvim specifickych portd.

DNS: DNS server prevadi jméno domény na IP adresu.

UPnP: umozZiiuje aplikacim, které podporuji UPnP protokol, automaticky vytvorit NAT/PAT
pravidla.

DynDNS: pouZijte DynDNS pro mapovani stalé nebo dynamické IP adresy pro snadné
zapamatovani subdomény a usnadnéni pfistupu na server LAN.

DMZ: umoznuje vybranému pocitaci byt dostupny z internetu (pouze lpv4)

NTP: konfigurace ¢asové zény pro O, Smart Box

3G/4G Back Up: (Tato funkce neni v tento okamzik podporovana)

IPSEC: Vytvoreni zabezpeceného spojeni (tunelu) mezi Smart Boxy. (Tato funkce neni v tento
okamzik podporovana)

Firewall Config (Konfigurace Firewallu)

Konfigurace urovné ochrany systému O, Smart Box prostfednictvim pfednastaveni nebo

prizplsobeni firewallu.

Routing Config (Konfigurace routingu)

Jsou dvé metody nastaveni routingu:

Policy based routing (routing na zakladé zasad)
Static routes (stalé trasy)

Gateway Information (Informace o brané)

Vsechny dostupné informace o zafizeni a poskytnutych sluzbach, seskupené v jednotlivych submenu:

General
Packages
FTTH
Internet
Wi-Fi
LAN
VolP
UsB

TV

Manual Upgrade (Manualni upgrade)
Upgrade 02 Smart Box prostiednictvim souboru z USB uloZisté nebo pfipojeného pocitace.

Backup Config (Zaloha konfigurace)
UloZeni konfiguraci O, Smart Box do lokalniho souboru.



Restore Config (Obnova konfigurace)
Obnoveni konfiguraci O, Smart Box z uloZzeného lokalniho souboru.

Restart
Restart O, Smart Box

Factory Reset (Obnova tovarniho nastaveni)
Obnova tovarniho nastaveni (varovani: neobjevi se Zddné varovani nebo potvrzovaci obrazovky)

User Management (Sprava uZivatele)
Pridani a smazani uZivatelll O, Smart Boxu, zména hesel, pridani skupin uzivatel(. (Tato funkce neni
z dlivodu bezpecnosti v tento okamzik umoznéna)

8.1 User Remote Access (Vzdaleny pristup)
(Jak jiz bylo uvedeno vyse, neni funkce vzdaleného pfistupu v tento okamzik umoznéna)

Zapnuti / vypnuti
Vyberte User Remote Access (Vzdaleny pfistup) v menu Advanced Settings.
user remote access

you can remotly access to the Home Gateway settings interface. For easier access, you can configure the dynDNS service. here
- Legin should not be emtpy, but different from "roet”, "support” and have a max. length of 32 chars
- Password min. length is 7, and should be a mixture of caracters and digits
- Port should be a number between 10000 and 30000
enable the user remote access

legin

password

your current |P address:
your current URL is:
after clicking on "save", the URL which allows you to have a remote access will be displayed.
cancel save
Pro zapnuti User Remote Access postupujte podle instrukci na strance a kliknéte na Save. URL adresa

vzdaleného pfristupu se zobrazi na té samé strance.

DynDNS
Pro konfiguraci sluzby DynDNS, kliknéte na Here v pravém hornim rohu. Budete pfesmérovani na
Advanced Settings > Network Configuration > stranka DynDNS (viz 8.3 Network Configuration nize).



8.2 Network Configuration (Konfigurace sité)

DHCP

Vyberte Network Configuration (Konfigurace sité) v menu Advanced Settings. Vychozi ¢ast je DHCP.
network

the DHCP server of the Home Gateway allows to attribute an IP address to each device connected to your local network
DHCP settings

IPv4 DHCP server © activate (| deactivate
Home Gateway IP address 10.0.1.138

LAN subnet mask 255.255.255.0

start IP address 10.0.1.10

end IP address 10.0.1.137

IPv6 DHCP server © activate ) deactivate

you can see the dynamic |P addresses allocated by the DHCP server of the Home Gateway

PFislusnym prepinacem muzZete aktivovat nebo deaktivovat server DHCP systému O, Smart Box.

V jednotlivych polich pak miZete ménit rozsah pridélovanych IP adres mistni sité (LAN) nebo IP
adresu samotného O, Smart Boxu. Provedenou zménu ulozite tladitkem Save.

Ve spodni ¢asti konfiguracni stranky pak naleznete seznam vsech dynamickych IP adres alokovanych
pro vase pfipojenad zafizeni.

NAT/PAT

Kliknéte na ikonu NAT/PAT na listé menu Network Configuration.
network

NAT/PAT

NAT/PAT settings

NAT/PAT settings

these rules are needed to authorise a remote communication from internet to reach a specific device of your LAN. you can also define
the ports(s) that this communication will use.

NB: following rules are only applied with IPv4.

mwaming : make sure you have not filtered these ports in the firewall.

customize rules
application / internal external
service port port

weo: [ 80 a0 o o=

protocol device activate



Pravidla NAT/PAT jsou nezbytna k autorizaci vzdaleného pfipojeni z internetu pro pFistup k zatizeni
pfipojeného k LAN (IPv4 pouze).

PtizpUsobte pravidla prostfednictvim rozbalovaciho menu, dbejte zvySené pozornosti na porty a
kliknéte na Save.

PtizpGsobeni: Pfiklad rozbalovaciho menu pro aplikaci / sluzbu

Varovani: Pfi vkladani portl v polich portd se ujistéte, Ze nevybirate porty, které uz jsou blokovany
nastavenim Firewallu (viz 8.4 Firewall Configuration nize).

DNS
Kliknéte na ikonu DNS na listé menu Network Configuration.
network
DNS settings
Dynamic DNS Servers Static DNS Servers
O enable [ Jenable
160.218.161.54
194.228.41.65

2a00:1028:1:910:1
2a00:1028:1:911::1

DNS server prekldda jméno domény na IP adresu.

Pomoci prepinace enable miZete vybrat DNS server, ktery vyhovuje vasim potfebam. Pokud
pouZijete variantu Static DNS Servers, zadejte poZadované DNS servery do textového pole a uloZte
tlaitkem add.

UPnP

Kliknéte na ikonu UPnP na listé menu Network Configuration.
network

UPNP IGD allows applications to open automatically and forward ports of the access point (useful for instant messaging, online
gaming ...).

UPnNP settings

enable UPnP IGD

LR WP R

Zapnéte / vypnéte UPnP IGD pomoci zaskrtavaciho pole. Nastaveni potvrdte tladitkem Save.
Nastavena pravidla jsou zobrazena v tabulce.



DynDNS

Kliknéte na ikonu DynDNS na listé menu Network Configuration.
network

This page enables you to configure the DynDNS service. Use a DynDNS to map a static or dynamic IP address or long URL to an easy
to remember subdomain such as mydomain.dyndns.org. Thus you will be able to access to your server on your LAN.

using DynDNS can be useful if you host a web site, ftp server or any type of server behind the Home Gateway. You can access it easily
with a name like thisiscool.dyndns.org

DynDMS settings

full host user name o
name email —

Postupujte podle instrukci na strance.

Chcete-li pfidat novou sluzbu, vyberte ji v rozbalovacim menu, vyplfte textova pole a kliknéte na
Add.

DMz

Kliknéte na ikonu DMZ na listé menu Network Configuration.
network

This page enables you to configure a DMZ on a computer. This computer can be reachable from the Internet.
NB : DMZ is only applied with IPva,

DMZ settings

computer DMZ settings
current DMZ is: no DMZ

myou need to associate a static IP address with this device on the DHCP settings

DMZ

name IP address MAC address

Pro konfiguraci DMZ postupujte podle instrukci na strance a kliknéte na Save.



NTP

Kliknéte na ikonu NTP na listé menu Network Configuration.
network

configure time zone for the Home Gateway

current date wednesday, October 11, 2017 11:05
ntp server ntp.o2isp.cz

ntp status Synchronized
choose time zone {UTC+01:00) Bratislava, Prague, Vienna

Pro konfiguraci ¢asové zény pro O, Smart Box vypliite textové pole NTP serveru nebo vyberte
¢asovou zénu v rozbalovacim menu a kliknéte na Save.

3G/4G Backup

(Jak jiz bylo uvedeno vyse, tato funkce neni v tento okamZzik podporovana)
Kliknéte na ikonu 3G/4G Backup na listé menu Network Configuration.
3/4G BackUp

3/4G BackUp
m Device not mapped

Status
Back Up Status Idle
3G/4G Status NotPresent
Signal Strength 0%
Protocol none
Configuration
| Permanent Connection
Back Up Settings
Back Off Timer a0
APN internet
User Name o2
Password o2
PIN Code
PUK

T G

Postupujte podle instrukci na strance. Ujistéte se, Ze mate pfi sobé PIN a PUK kddy zafizeni.
Kliknéte na Save.



IPSEC
(Jak jiz bylo uvedeno vyse, tato funkce neni v tento okamzik podporovana)
Kliknéte na ikonu IPSEC na listé menu Network Configuration.

IPSEC
IPSEC
Status
Enable Enabled
Status Disabled

Pro konfiguraci nastaveni IP bezpecnosti vyplrite textova pole u Profile a Filter a kliknéte na Save.
8.3 Firewall Configuration (Konfigurace Firewallu)

Firewall
Vyberte Firewall Configuration (Konfigurace Firewallu) v menu Advanced Settings.
firewall

configure the firewall.

you can configure the protection level of the Home Gateway. The level by default (medium) is enough and recommanded

choose the security level

low
The firewall does not filter anything. Be careful, this level is reserved to advanced users to whom security is not a priority. Note also that
even in this mode, a connection iniated from Internet will not be permitted if a NAT/PAT rule is not created on purpose.

] medium
The firewall drops all entering connections. Outcoming traffic is allowed except Netbios services. This mode is the recommended one.

high
The firewall allows the exit of standard services (www,ftp,mail,news,...) and drops unexpected entering connections. This setting is
recommended to have a maximal security level. Warning : incompatible with Unik and other services.

customize
This profile allows you to customize your firewall. Thus, you can define some specific filtering rules. (Reserved to expert users).

Pro konfiguraci urovné ochrany O, Smart Box Firewall vyberte pfislusné tlacitko prepinace a kliknéte
na Save. Vychozi Groven je Medium a je doporucena. Pro ptizplsobeni pravidel Firewallu kliknéte na
Customize (pouze pro zkusené uzivatele).



8.4 Routing Configuration (Konfigurace routingu)

Policy based
Vyberte Routing Configuration (Konfigurace routingu) v rozbalovacim menu Advanced Settings.
Vychozi polozka je Policy Based Routing (routing na zakladé zasad).

routing

policy based routing
criteria

Kliknéte a vyberte kritéria routingu.
Kliknéte na Save.

Static Routes

Kliknéte na Static Routes (stalé trasy) v listé menu.
routing

static routes

Static routes
name destination destlen gateway

Vyplrite textova pole a kliknéte na Add.
Definované cesty se zobrazi v seznamu.



8.5 Gateway Information (Informace o brané)

Stranky Gateway Information (informace o brané) sbiraji a zobrazuji informace o O, Smart Box, jeho
nastavenich, pfipojenych zafizenich a jejich nastavenich.

General (Obecné)

Vyberte Gateway Information v rozbalovacim menu Advanced Settings. Vychozi polozka je General.
gateway information

manufacturer Kaon
=
country CcZ
o
MAC address - e .-
wmewsen  sotome 1740
AdditionalSoftwareVersion

synchronization status connected

IPv6 connection status connected
DSL status on

PPP login 02

Stranka General zobrazuje zakladni informace o O, Smart Boxu.

o

SL
Kliknéte na ikonu DSL na listé menu Gateway Information.

2
g
2
g
3
8
]

DSL

:
:

DSL link status S

DSL last synchronization 00d13h53m20s

Rate and noise margin
DS5L synchronization up 5119 Kbis

noise margin down 8.2d8

Line quality (errors)
downstream time (in seconds) with errors since last 1]



Internet
Kliknéte na ikonu Internet na listé menu Gateway Information.

gateway information

MTU 1492

PPP login 02

PPP protocol PPPoE

PPP uptime 00d13h54m0O9s

DHCP uptime none

DNS Server 160.218.161.54
IPvd

BASIP 88.103.200.48
PvE

Delegated prefix (length) 2a00:1028:8394 836::/64
Stranka Internet zobrazuje obecna nastaveni i specifické informace pro IPv4 a IPv6.
Wi-Fi
Kliknéte na ikonu Wi-Fi na listé menu Gateway Information.
gateway information

5 GHz Radio Interface

5 GHz channel 100

maximum speed 450 Mb/s

Zobrazeni viech informaci o 2 Wi-Fi pasmech a private/guest SSID.

>

N
Kliknéte na ikonu LAN na listé menu Gateway Information.



g
g
<
g
3
)
S

MAC address 80:8C:97:77:8C:90
IPvd

IPv4 address 10.0.1.138

DHCPv4 Server start address 10.0.1.10

DHCPv4 Server netmask 255.2585.255.0
Informace o vasi lokalni siti, IPv4 a IPv6, Etherner porty, atd.
VolP

Kliknéte na ikonu VolP na listé menu Gateway Information.

gateway information

status Mone

VPNC used none

Informace o nastaveni a stavu vaseho VolP uctu.

c

SB
Kliknéte na ikonu USB na listé menu Gateway Information.

S
]
:
5
g
3
=
S

USBE 1
link status off

Informace o stavu pfipojeného USB zafizeni.

2

Kliknéte na ikonu TV na listé menu Gateway Information.
(Tato funkce neni v tento okamzik vyuzivana)

8.7 Manual Upgrade (Manualni upgrade)



Vyberte polozku Manual Upgrade (Manualni upgrade) v rozbalovacim menu Advanced Settings.
upgrade

Extention by default of the image file is ".rui".

to upgrade the Home Gateway, select an image file on USB key or from your local client and click on button "upgrade”

USB file browse

Local file browse

cancel upgrade

Software O, Smart Box mUlZete aktualizovat pouze pomoci spravného souboru z USB uloZisté nebo
ptipojeného pocitace/laptopu.

Vyhledejte soubor (s pfiponou .rui) na USB nebo na pfipojeném PC a kliknéte na Upgrade.

Proces aktualizace bude urcitou dobu trvat.

Doporucujeme O, Smart Box po dokonceni aktualizace restartovat.

8.7 Backup Configuration (Zaloha konfigurace)

Vyberte polozku Backup Configuration v rozbalovacim menu Advanced Settings.
save the configuration

to save the Home Gateway configuration (login, password, NAT rules, dynDNS ...) in a local file, click on the button "save".

sdve

e Pro uloZeni O, Smart Box konfigurace (login, heslo, NAT pravidla, DynDNS nastaveni, ...)
kliknéte na Save.

e Soubor se uloZi na vas pocitac s ndzvem backup.hgw (v pfipadé potreby mliZete soubor
prejmenovat, priponu hgw ale ponechte)

8.8 Restore Configuration (Obnova konfigurace)

Vyberte polozku Restore Configuration v rozbalovacim menu Advanced Settings.



restore the configuration

to restore the Home Gateway configuration, choose the restore file whith the "browse" button and clic on button "restore”.

Extention by default of the saved file is ".hgw".

You don't need to enter your login and password. The deviced which have already been connected to the Home Gateway will be re-connected
autematically. The parameters (firewall, network, ...) will be also restored.

| browse restare

File name |

Pro obnovu konfigurace O, Smart Box, kterou jste si predtim uloZili, vyhledejte uloZzeny soubor (s
pfiponou .hgw) a kliknéte na Restore.

8.9 Restart

Restart O, Smart Box
Vyberte poloZku Restart v rozbalovacim menu Advanced Settings.

reboot the Home Gateway

warning !

during the Home Gateway boot, all services (internet, phone and TV) will be unavailable.

Restart?

After rebooting your Home Gateway, it is recommended to restart your STB.

Pro provedeni restartu O, Smart Boxu kliknéte na potvrzovaci strance na Yes.
Pozor: béhem restartu nebude dostupna zadna sluzba.
V pfipadé provedeni restartu O, Smart Boxu je doporuceno rovnéz restartovat set top box.

8.10 Factory Reset (Obnova tovarniho nastaveni)
Factory Reset (Obnova tovarniho nastaveni)

Vyberte polozku Factory Reset (Obnova tovarniho nastaveni) v rozbalovacim menu Advanced

Settings.



reset the Home Gateway

ﬂ warning !

Your personal parameters will be erased. Save them by clicking here

Reset?

Varovani! Nezobrazi se Zadnd stranka s potvrzenim. Reset se okamZité spusti a vSechna neuloZena
(nezalohovanad) nastaveni budou ztracena.

8.11 User Management (Sprava uZivatele)

(User Management je z divodu zvySené bezpecnosti omezen. Tato funkce neni v tento okamzik
uzivateli poskytnuta).

9 Technician (Technik)

technician

voice

wan

9.1 Voice (Hlas)
Vyberte Voice (hlas) v rozbalovacim menu Technician.

SIP and Calls

Konfigurace dostupné pouze pro techniky:
SIP ucty

SIP Summary

Zaftizeni na pfichozi hovory

Data o odchozich hovorech



SIP Accounts

Lines Enable Directory Number URI UserMame Password

SIP Summary
UserAgentDomain
UserAgentPort
OutboundProxyServer
OutboundProxyServerPort
NotifyServer
NotifyServerPort
Registrar Server
Registrar Port
Proxy Server
Proxy Port

Conference Server

Incoming Calls

Name Device(s) to Ring

Outgoings Calls

Device Name Friendly Name Internal Number Line used

Call Control Services

Name Activation Code

sdve

9.2 WAN
Vyberte WAN v rozbalovacim menu Technician.

Connectivity Settings (Nastaveni konektivity)

Konfiguracni stranka slouzi pouze k ru¢nimu nastaveni WAN rezimu (Wan Mode) v pfipadé kdy
nedojde k spravné autodetekci.

Vyberte pozadovany typ WAN reZimu (Wan Modem) a potvrdte tlacitkem Save.



Connectivity Settings
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