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O, Datové centrum — idealni misto pro vase servery

Kdyz své servery umistite do datového
centra O,, zustanou plné pod vasi spravou

a kontrolou. Odpadnou vam vsak starosti

s chlazenim, tyzickym zabezpecenim serverd,
nakupem a instalaci racku, napajenim,
pripojenim apod.

Datova centra vam poskytnou idealni
provozni, bezpecnostni a financni podminky:.
O provoz datového centra se stara O, a vy se
muzete soustredit na dulezitéjsi ukoly.




ProcC si vybrat O, pro housing serveru

Jistota diky dlouholeté
zkusenosti

O, ma dlouholetou zkusenost
s provozem a zabezpecenim
datovych center. V soucasnosti
v CR provozuje pét datovych
center a otevira Sesté.
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Data do datovych center
nejdou pres verejny
Internet

Pokud zakaznik vyuziva VPN

a datové linky O,, data z lokality
zakaznika do datovych center
nejsou prenasena pres verejny
internet, coz je jak bezpecngjsi,
tak rychlejsi, jelikoz neni nutné
narocné a pomalé sifrovani.

Vysoké zabezpeceni

Jediné O, ma v CR ti datova
centra s certifikaci Tier IIl. Spickové
fyzické a provozni zabezpeceni
servery v nasich datovych

centrech je na drovni, které

je v praxi nemozné dosahnout

pfi provozovani vlastni firemni
serverovny.

100Mbit
Instalace linka do

racku neni
zpoplatnéna*

internetu
vV cene

Zalohovani dat

O, nabizi unikatni sluzbu

O, Zalohovani. K ni navic ziskate
| profesionalni dohled Centra
kybernetické bezpecnosti, které
monitoruje, zda se do procesu
zalohovani nesnazi ,,nabourat”
neopravnéna osoba.

*Smlouva na min. 2 roky.



Tier Il — znamka kvality nasSich datovych center
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Zabezpeceni pristupu Zabezpeceni funkénosti Komfort pro servery Komfort pro zakaznika
do datového centra datového centra
e Qveéfeni uzivatele e \/Sechny komponenty e Regulovana teplota a vlhkost e Sluzba Remote Hands 24 x 7

v minimalni konfiguraci N+1

 Pristup pomoci bezkontaktnich karet, (napajeni, chlazent, LAN)  Pfipojeni racku ze dvou nezavislych * Rezim 24 x 7 x 365
PIN, pfipadné biometrické ctecky ' ' rozvadeécl napdjeni (jednofazové | o
* Online monitoring technologii nebo trifazové pripojeni) * 100 Mbit v cené sluzoy

e Zamykatelné racky pro servery
e Moznost MPLS

. e Hasici systém (inertni hasivo, VESDA) e Bezprasné prostredi
e Kamerovy systém vcetné ochrany o L
perimetru budovy e Moznost georedundance e Standardni velikost racku: ‘ Optvlckg i pnf)czjena 13 [pelitil St O
o na urovni sald / datovych center 600 x 1000 mm (42U), 2 nékolika smérd
* Fyzicka ostraha dali velikosti: 800 x 1000,

e Pfitomnost ostatnich operator(
800 x 1200, 600 x 1200

e Prostory pro zakazniky, parkovisté

 Hybridni systémy (kombinace cloudu
a fyzickych server()



Kdy je idealni ¢as uvazovat o umisténi

serveru v datovém centru

Z pohledu IT

e Kdyz konci Zivotnost servert a uvazuje
se 0 jejich obméné

e Pokud ma IT oddéleni malo lidi nebo potrebuje
vyclenit pracovniky na jiné ukoly, nez je udrzba

e Chcete-li snizit naklady na provoz IT (energie,
zabezpecleni) a investovat do rozvoje

Z pohledu financi

e Pokud pozadujete snizeni nakladd na provoz IT

e V pfipadg, ze misto investi¢nich nakladd
na udrzbu preferujete platit predvidatelné
meésicni platby

* Chcete-li se vyhnout nepredvidanym nakladim
zpUsobenym havarii server( ve vlastni
serverovne

Z pohledu fizeni firmy

e Potrebujete-li IT sluzby vzdy dostupné
a bez vypadk

e Bezkonkurencni dosazitelnost vasSich sluzeb
pro vaSe zakazniky — servery v nasich datovych
centrech maji pfimé pripojeni na paterni sit
Internetu

e Kdyz chcete pomoct s reSenim GDPR



Nabidka datovych center pro umisténi serveru

Hradec Kralové

Nagano
(Praha-Strasnice)

Stodulky
(Praha-Stodulky)

Chodov
(Praha-Chodov) Uherské Hradisté




Kompletni parametry sluzeb

Elektrické napajeni

Provozni podminky

Bezpecnost

Technicka podpora

Konektivita

Udaje jsou platné pro datova centra s certifikaci Tier 11l -
Nagano, Hradec Kralové a Chodov — a pro datové centrum
Stodulky postavené dle specifikaci Tier lll.

2x PDU (zasuvky C13, C19, F/B-CSN) — u napdjeni ze dvou vétvi

Dva nezavislé okruhy napajeni do kazdého racku (u napajeni ze dvou vétvi)

UPS a zdlozni diesel generatory (oboji N+1)

SLA na dostupnost napajeni 99,99 %

Regulovana teplota (23 °C +2 °C)

PUE 1,5% separované studené a teplé ulicky*

Regulovana relativni vihkost (30-70 %)

Systém detekce pozaru (VESDA)

Automaticky hasici systém — inertni plyn (FM200/Inergen)

Fyzické oddéleni zakaznickych zafizeni véetné kabelaze (neplati u sdileného racku)

Uzamykatelny rack, Keybox, moznost rozsifeni o elektronické zabezpecleni racku a umisténi rackl do uzamykatelné klece

Bezpelnostni sluzba 24 x 7

Systém pramyslové televize (CCTV) se zaznamem

Elektronicky pfistupovy systém — vstupni karty / PIN; ¢te¢ky biometrickych udaji*

Moznost rozsifeni o O, AntiDDoS a O, Next Generation Firewall; akéni balicek O, AntiDDoS Basic
a O, Next Generation Firewall Advanced*

Telefonicka zakaznicka podpora 24 x 7

Podpora pfi instalaci zarizeni

Remote Hands pfitomné 24 x 7 v datovém centru

Dohled sité 24 x 7

Neomezeny pfistup do internetu (100 Mbps v cené sluzby), moznost dokoupeni rychlosti az 100 Gbps

*Udaj platny pouze pro datové centrum Stodulky.




Jak zvysite ochranu dat v datovém centru

— Virtualni Firewall - zajisténi bezpecnosti provozu — AntiDDoS - ochrana servert zakaznika prfed DDoS utoky
v datové siti z internetu zalozena na technologii Arbor Networks

— Next Generation Firewall — pokrocila varianta — 0, Zalohovani - sluzba, kterda umozni zakaznikovi
zabezpeceni datového provozu zalohovat data do datového centra O,; vyuzitim sluzby

zakaznik ziska jistotu, ze v pripadé havarie nebo
kybernetického Utoku na jeho firmu bude mit k dispozici
zalohy klicovych dat firmy

— Virtualni load-balancer SLB - zajiStuje rozklad provozni
zatéze prichazejici na virtualni IP adresu (VIP) na vice
realnych serverd

— SL offload (SSL terminace) — zajiStuje terminaci
Sifrovaného spojeni pred zafizenim zakaznika; zafizeni
zakaznika tak neni zatézovano operacemi spojenymi
s kryptaci provozu



O, Datové centrum pomuze s GDPR

Data jsou uchovana na bezpecném
misté, a to z pohledu fyzické
i kybernetické bezpecnosti.

O, Datové centrum (housing servert) O, Next Generation Firewall

—  Skodlivy kéd téméf nema 3anci dostat se do firemniho
prostiedi. Tak se zabrani instalaci programu, ktery mize
zneuzivat osobni data.

Pasivni ochrana

— Servery jsou umistény v uzamceném racku.
Budova datového centra a pfistup do ni jsou chranény.
Servery jsou v uzamcenych serverovych salech
a jednotlivé servery jsou v uzamceneém racku. O, Zalohovani s dohledem Centra kybernetické
bezpecnosti (O, SEC)

Aktivni _
— Zalohy jsou v zabezpecenych datovych centrech.

— V datovém centru je ochranna sluzba. | , S y
— O, SEC dohliZi, zdali k procesu zalohovani nepfistupuji

— Do datového centra mohou vstoupit pouze neopravnené osoby.
autorizované osoby.



Varianty sluzby O, Datove centrum

Pocty serveru

. Varianty maximalniho . Pripojeni do internetu Pocet hodin Remote Hands  Pocet IPv4 adres
(1U odpovida prostoru . Zabezpeceni serveru v v . v x . 1x . px
Y prikonu mésicné mésicné v cené sluzby v cené sluzby
o vysce 4,445 cm)
Sdileny uzamceny prostor s dvirky. 1x primarni
Server rack sdileny 1U az 4U* 0,1-0,3 kwW Pristup pouze v doprovodu obsluhy 1x zalozni 1 2
datového centra. Kapacita v cené: 100 Mbit
. . 1x primarni
Déleny server rack 3U 0,3 kw Eﬁ?;n;eénzéi:)zsr:?kr; ?)\Igsrlll?;;a 1x zalozni 1 2
' Kapacita v cené: 100 Mbit
.. . 1x primarni
Déleny server rack 5U 0,5 kw Elzi?;n;eénza,irao;;?kr; 2‘()‘;3@ 1x zalozni 1 2
' Kapacita v cené: 100 Mbit
.. . 1x primarni
Déleny server rack 10U (1)15 II:\\/,VV Elzi?;n;eénzéigozsr:?kr; g\kl)lsrllfj{;a 1x zalozni 1 2
' ' Kapacita v cené: 100 Mbit
0.5 kW 1x primarni
Dé&leny server rack 20U 11 kW Uzamceny prostor s dvifky. 1x zalozni 1 4
1,8 kW Klice ma zakaznik a obsluha. Kapacita v cen&: 100 Mbit
2,9 kw P '
1,8 kW
2 | 1x primarni
Server rack 42U Sl [ SENIET S 1x zalozni 3 8
4,6 kW Klice ma zakaznik a obsluha. Kapacita v cen&: 100 Mbit
5,9 kW P '
Individualni nebo mérena

*Sluzba sdileného server racku 1U az 4U je dostupna pouze v DC Nagano a DC Hradec Kralové.



Prehled vSech doplnkovych sluzeb

SLA — garance parametrl v datovych
centrech poskytovatele

Bezobsluzny Keybox — bezpecnostni
schranka pro klice zakaznika

Remote Hands — servisni zasahy na zafizeni
zakaznika obsluhou DC. Remote Hands se
udavaji v zapocatych hodinach mésicné.
Mezi standardni servisni zasahy Remote
Hands patfi:

Restart zafizeni zakaznika

Ovéreni stavu zafizeni

Umoznéni pristupu k zarizeni

Vypomoc s instalaci

Vypomoc s kabelazi

Zapojeni napajeni

Vypomoc se stéhovanim (pfesunem) zafizeni
zakaznika

Vyména zalohovacich médii v zafizeni zakaznika

Jednoducha vyména komponent/modul(
v zafizeni zakaznika

IP adresa — poskytnuti verejnych IPv4 adres
nad ramec standardu sluzby (pocet IPv6
adres neni omezen)

100/1000/10000 Mbit port — Ethernet
port nad ramec standardu sluzby

Virtualni Firewall — zajisténi bezpelnosti
provozu v datové siti

Next Generation Firewall — pokrocila
varianta zabezpecleni datového provozu

Admin VPN - vzdaleny pristup
administratort zakaznika k serveriim
prostfednictvim zabezpeceného kanalu
realizovaného Cisco VPN technologii

VPN terminace — ukonceni permanentnich
IPsec a VPN tunel v datovém centru

Samostatna VLAN - vytvoreni
samostatné VLAN pro zakaznika

Samostatny virtualni router VR — vytvoreni
kombinace nékolika samostatnych VLAN

pro zakaznika propojenych prostrednictvim
virtualniho routeru

Virtualni load-balancer SLB - zajiStuje
rozklad provozni zatéze prichazejici na virtualni
IP adresu (VIP) na vice realnych server(

SSL offload (SSL terminace) — zajistuje
terminaci Sifrovaného spojeni pred zafizenim
zakaznika. Zafizeni zakaznika tak neni
zatézovano operacemi spojenymi s kryptaci
provozu (zakladni terminace SSL spojeni nebo
terminace SSL spojeni s vyuzitim klientskych
certifikatd)

AntiDDoS — ochrana servert zakaznika pred
DDoS utoky z internetu zaloZzena na technologii
Arbor Networks

Zalohovani — zalohovani obsahu v jiné
geografické lokalité



PAONRS Pro dalSi informace se prosim obratte na svého obchodniho zastupce.

WWwWWw.02.cz/dc

Datové centrum Chodov Datové centrum Nagano Datové centrum Hradec Kralové
V Lomech 2339/1 K Cervenému dvoru 25/3156 Akademika Bedrny 365/10

Praha 4 — Chodov Praha 3 — StraSnice Hradec Kralové

149 00 130 00 500 03

Datové centrum Brno - FASTER CZ Datové centrum Uherské Hradiste - Datové centrum Stodulky

Jarni 449 DC Monaco K Zahradkam 2065/2

Brno Jaktare 1475 Praha 13 — Stodulky

614 00 Uherské Hradisté 155 00

686 01

Materidl ma informativni charakter. Uvedené informace se
mohou zménit bez pfedchoziho upozornéni.




